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Introduccion

This is a world where massive amounts
of data and applied mathematics
replace every other tool that might be
brought to bear. Out with every theory
of human behavior, from linguistics to
sociology. Forget taxonomy, ontology,
and psychology. Who knows why
people do what they do? The point is
they do it, and we can track and
measure it with unprecedented
fidelity. With enough data, the
numbers speak for themselves.



https://www.wired.com/2008/06/pb-theory/
https://en.wikipedia.org/wiki/Chris_Anderson_(writer)

Introduccion

If you had to dream of research
content, it would be sending out a
diary and having people record their
thoughts at the moment. That's like a
social scientist's wet dream, right?
And here it has kind of fallen on our
lap, these ephemeral recordings that
we would not have otherwise gotten.



https://www.chronicle.com/article/Harvards-Privacy-Meltdown/128166
https://en.wikipedia.org/wiki/Alexander_Halavais

Introduccion

The new underworld is made up of innocent and well-
intentioned people who work with slide rules and
calculating machines and computers which can retain an
almost infinite number of bits of information as well as
sort, categorize, and reproduce this information at the
press of a button. Most of these people are highly
educated, many of them are Ph.D.s, and none that | have
met have malignant political designs on the American
public. They may, however, radically reconstruct the
American political system, build a new politics, and even
modify revered and venerable American institutions-facts
of which they are blissfully innocent. They are technicians
and artists; all of them want, desperately, to be scientists.



https://archive.org/details/48000burd/page/n9/mode/2up
https://en.wikipedia.org/wiki/The_480

Introduccion

e Yamencionamos que los datos generados por usuarios se han considerado una oportunidad unica para

entender mejor el funcionamiento de la sociedad moderna e incluso conocer mejor a los individuos. Ejemplos:
s Detectar y monitorizar epidemias [1][2] [3] [4][5] [6]

Entender mejor los problemas de salud [7][8] [9] [10] y salud mental [11] [12] [13] [14] [15].

Conocer los efectos secundarios de ciertos medicamentos [16] [17] [18].

Cuantificar los patrones de consumo de comida[19][20] [21] [22] [23]

Pulsar la opinidn [24] 8 [25] ) [26] &) [27] & y las emociones del publico [28][29][30].

Predecir para usuarios individuales la orientacion sexual, etnicidad, punto de vista religioso y politico,

rasgos de personalidad, inteligencia, felicidad, uso de sustancias adictivas, separacion parental, edad y

género [31][32][33]

» Utilizar los medios sociales como fuente de los servicios de inteligencia (aka SOCMINT) [34] [35]

= iEntrenar modelos que pueden emitir juicios morales! @) Delphi[37]

e | aconveniencia de muchas de esas aplicaciones es, como poco, discutible...
e También se dijo que esto puede funcionar... 371[38][39][40][41] [42]
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Introduccion

e Una primera cuestion a considerar es que las trazas digitales deben manipularse con
precaucion puesto que la mayor parte no son mas que digital exhaust, un subproducto
que nunca se disefio para su consumo directo... (véase una perspectiva de los datos
como residuo toxico).

e De hecho, ya se sefialdo como las consultas recomendadas por un buscador pueden
llevar a alguien a una postura extrema:

vaccilines
vaccines pros and cons
why vaccines are bad | disadvantages of vaccines | vaccines to avoid

e Elproblema es que para(casi) cualquier consulta se sugieren al usuario formas de completarla segun la va formulando...

"por qué" (seglin Google, Bingy Yahoo!), "para qué" (seglin Google, Bing y Yahoo!), "cuando” (seglin Google, Bing y Yahoo!), "quién" (seglin Google, Bingy
Yahoo!), "cuanto” (seglin Google, Bing y Yahoo!), "qué hacer cuando” (seglin Google vy Yahoo!), "qué hacer para” (seglin Google, Bing y Yahoo!), "es bueno”
(seglin Google, Bingy Yahoo!), "es malo" (seglin Google, Bing y Yahoo!), "son malos" (segtin Google, Bing y Yahoo!), "sonmalas” (seglin Google, Bingy
Yahoo!), "es peligroso” (seglin Google y Yahoo!), "son peligrosos" (segtin Google, Bing y Yahoo!), "son peligrosas” (segtin Google, Bingy Yahoo!), "como
conseguir" (seglin Google, Bingy Yahoo!), "dénde conseguir" (segtin Google, Bing y Yahoo!), "donde comprar” (segtin Google, Bing y Yahoo!), "como
hacer" (seglin Google, Bingy Yahoo!), "cémo se hace" (seglin Google, Bing y Yahoo!), "cémo puedo fabricar” (segtin Google y Yahoo!), "los profesores”
(seglin Google, Bing y Yahoo!), "los politicos" (segtin Google, Bing y Yahoo!), "ciudadanos" (segtin Google y Bing), "podemos" (segtin Google), "psoe”
(seglin Google y Bing), "vox" (seglin Google y Bing), "los asturianos son" (segtin Google y Bing), "las asturianas son" (seglin Google), "los inmigrantes”
(segun Bingy Yahoo!).

e ..completarla conunabuena porcion de sesgos y prejuicios aportados por los usuarios del buscador.

e Unaherramienta que os puede resultar llamativa es /eb Seer.

e Ademas, esos datos pueden malinterpretarse: Corona is the world's most googled beer €&. Google Trends para cervezas,
Budweiser (cerveza) vs "budweiser” (término), Corona (cerveza) vs "corona" (término), Einstein (fisico) vs "albert einstein”
(término).
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Introduccion

e Esosejemplos son meras anécdotas y la presencia de sesgos (o la falta de
representatividad de los usuarios frente a la poblacién general) son solo algunos de
los muchos problemas que plantea el analisis de trazas digitales.

e Fnconsecuencia:
= Debemos reconocer las limitaciones de las trazas digitales.
= Debemos reflexionar sobre las consecuencias de estas tecnicas y sobre su conveniencia. Dicho
de otramanera, hay que considerar las implicaciones eticas.
= Debemos ser conscientes de que la creencia acerca de la precision y objetividad de estos
metodos es solo eso: una creencia.

e Atodo esodedicaremos esta unidad.


https://scholar.google.com/scholar?cluster=16171769329816324892&hl=en&as_sdt=2005&sciodt=0,5

Limitaciones de las trazas digitales

Big Data presents new opportunities
for understanding social practice. Of
course the next statement must begin
with a “but”And that “but”is simple:
Just because you see traces of data
doesn’t mean you always know the
intention or cultural logic behind them.
And just because you have a big N
doesn’t mean that it's representative
or generalizable.



https://www.zephoria.org/thoughts/archives/2010/04/17/big-data-opportunities-for-computational-and-social-sciences.html
https://www.danah.org/

Limitaciones de las trazas digitales

Sesgos demograficos

 Lacomposicién demografica de las distintas plataformas es muy diferente de la de la sociedad (aka, la base de
usuarios no es una muestra representativa).

e Tomemos como ejemplo un estudio realizado en EE.UU. en
2018:

No hay dos plataformas que tengan la misma piramide demografica.
Algunas plataformas capturan a casi todos los miembros de
algunos estrato de edad pero no a todos (y atin asi puede haber
5esgos).

En varias plataformas hay una sobrerrepresentacion de los estratos
mas jovenes (dicho de otra manera, sesgo).

Twitter, la plataforma mas habitualmente usada a modo de
termometro de la opinion publica, es con diferencia la que menos
penetracién tiene (dicho de otra manera, no se usan los mejores
datos sino los mas faciles de obtener).

Entre las distintas plataformas hay diferencias marcadas por
género (p.ej., el 41% de las mujeres estadounidenses usan Pinterest
frente al 169% de los hombres), por extraccion socioeconémica (p.ej.,
el 50% de los estadounidenses con formacion universitaria usan
LinkedIn frente al 9% de los que no la tienen), por etnicidad (el 49%
de los hispanos de EE.UU. usan WhatsApp frente al 21% de los
negrosy el14% de los blancos) y por lugar de residencia (todas las
plataformas tienen mucha mayor penetracion en ciudades que en
entornos rurales). [+]

Social platforms like Snapchat and Instagram are
especially popular among those ages 18 to 24

% of U.S. adulfs ineach age group who say they use ...

50+ 3049 2529 18724

YouTube hE¥% @ & S4%
a0

Facebook 50 - g

Snapchat I W=

Instagram 16 @ 71

Twitter i4 = & 45

O 20 40 e0 a0 100

source: Survey conducted Jan. 3-10, 2013,
“Social Media Usa in 2018°
PEW RESEARCH CENTER



https://www.pewresearch.org/internet/2018/03/01/social-media-use-in-2018/
https://www.pewresearch.org/internet/2018/03/01/social-media-use-2018-appendix-a-detailed-table/

Limitaciones de las trazas digitales

Sesgos demograficos

Esa falta de representatividad no es reciente ni afecta a las plataformas actuales Unicamente. Siempre ha estado
ahly afecta a cualquier plataforma digital: p.ej., Facebook, MySpace, Xanga, and Friendster en 2007 o Twitter en
20T1.
Por otro lado, no todos los grupos demograficos utilizan las plataformas de la misma manera:

= Por ejemplo, se han encontrado diferencias entre hombres y mujeres en el uso de caracteristicas de LinkedIn [1].

= Estudiantesy profesorado universitario también se diferencian en el uso que hacen de distintos medios sociales [2].
» Distintas nacionalidades hacen uso en distinta medida de caracteristicas de Twitter como retuits, replies, menciones, hashtagsy

URLs [3].
= Usuarios de distintas edades suben fotos, hacen comentarios y usan el chat de Facebook con frecuencias muy diferentes [4].

Ademas, distintas plataformas se usan para diferentes necesidades:
= Por ejemplo, si alguien buscainteraccion social y afecto usa Facebook mientras que si quiere dejar constancia de su descontento
utiliza un foro [5]
= |ncluso plataformas usadas fundamentalmente para interaccion social como Facebook y mensajeria instantanea se emplean de
forma diferente, p.j. para una comunicacion mas intimay profunda los usuarios prefieren la mensajeria sobre Facebook [6]

Por ultimo, y para empeorar ain mas la situacion, todas estas diferencias cambian a lo largo del tiempo de manera
impredecible; es decir, la composicion demografica de los usuarios [7] [8] que participan en un momento dado y sus
acciones [9] [10] pueden ser radicalmente diferentes a las de otro momento.

Enresumen, las trazas digitales que dejan (o no) los usuarios varian segtin el estrato demografico y con el tiempoYy,
ademas, la base de usuarios no solo no es representativa de la sociedad sino que esa falta de representatividad
muta continuamente.


https://scholar.google.com/scholar?cluster=12485797900016244556&hl=en&as_sdt=0,5
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https://scholar.google.ch/scholar?oi=bibs&hl=en&cluster=2144516293525053925
https://scholar.google.com/scholar?cluster=10374565669023102192&hl=en&as_sdt=0,5
https://scholar.google.ch/scholar?cluster=11979368642119824547&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=13790260918720120782&hl=en&as_sdt=0,5
https://journals.plos.org/plosone/article?id=10.1371/journal.pone.0145406
https://www.pewresearch.org/2013/03/04/twitter-reaction-to-events-often-at-odds-with-overall-public-opinion/
https://scholar.google.com/scholar?cluster=6390450001495664701&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=5122300387663895026&hl=en&as_sdt=0,5
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Sesgos de autoseleccion

e Ademas del problema de la falta de representatividad las trazas digitales exhiben un sesgo
de autoseleccion. Es decir, tenemos los rastros que han dejado aquellos que querian dejar
un rastro: no se puede obligar a nadie a hacer una consulta en la Web, comentar en un foro,
retuitear o hacerun like.

e | osprincipales problemas derivados de la autoseleccion son los siguientes:

= | ainhibicion de los usuarios no es un fendmeno minoritario, de hecho, los usuarios "silenciosos" son
una parte muy importante de las comunidades online 1] [2]

= | os usuarios silenciosos tienen generalmente opiniones diferentes de aquellos que si estan dejando
trazas digitales [2][3] y tienden a ser mas moderados [4]

= | os usuarios que sl dejan trazas no solo difieren en opinion de los silenciosos sino que tienden a ser
mucho mas activos llevando a la impresidn de que su postura es mayoritaria [2] y también mas
extremos en sus opiniones |5}

= Todo esto puede generar una espiral de silencio donde la minoria vocal se activa cadavezmasyy la
mayoria silenciosa se desmoviliza alin mas [6]


https://en.wikipedia.org/wiki/Self-selection_bias
https://scholar.google.com/scholar?cluster=15704194225006684457&hl=en&as_sdt=0,33
https://scholar.google.com/scholar?cluster=474584378670725291&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=474584378670725291&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=4968263424864186229&hl=en&as_sdt=0,33
https://scholar.google.com/scholar?cluster=7847161923605760445&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=474584378670725291&hl=en&as_sdt=0,5
https://www.pewresearch.org/internet/2012/10/19/social-media-and-political-engagement/
https://scholar.google.com/scholar?cluster=15449855373111102940&hl=en&as_sdt=0,5
https://www.pewresearch.org/internet/2014/08/26/social-media-and-the-spiral-of-silence/
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Sesgos en la produccion de contenidos

e | osusuarios no publican por igual acerca de cualquier tipo de contenido sino que la

produccion de contenidos tambien esta sesgada. Ejemplos:
= Se producen mas contenidos para eventos mas recientes que mas antiguos, p.ej. en un estudio de 2003
la dltima decada eraresponsable del 85% de los resultados. La Wikipedia muestra un sesgo
semejante hacia eventos recientes [1]
= Los eventos y sentimientos mas extremos dan lugar a mas contenidos que los no extremos [2] 3]
= Los sentimientos positivos generan mas contenidos que los sentimientos negativos [3]
= | as experiencias mas inusuales estan sobrerrepresentadas en la \Web mientras que las experiencias
mas comunes estan infrarrepresentadas [4]
Los contenidos falsos se expanden mas (llegan a mas gente) y mas rapidamente que los contenidos
auténticos [5]

e Todo esto quiere decir que, dependiendo de la naturaleza del fenomeno que se quiera
estudiar, este puede estar sobrerrepresentado o infrarrepresentado y, ademas, no hay
forma de saber a priorien que sentido ira el sesgo.



https://scholar.google.com/scholar?cluster=5072527766685581093&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=16783053175118682728&hl=en&as_sdt=0,5
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https://scholar.google.ch/scholar?cluster=17020804546610640949&hl=en&as_sdt=0,5
https://scholar.google.ch/scholar?cluster=3540826592285184324&hl=en&as_sdt=0,5&as_ylo=2016&as_yhi=2016
https://science.sciencemag.org/content/359/6380/1146

Limitaciones de las trazas digitales

cSesgos del mundo offline?

'Ellobo y el cordero seran
apacentados juntos, y el leon comera
paja como elbuey; y el polvo sera el
alimento de la serpiente.”




Limitaciones de las trazas digitales

Sesgos del mundo offline (aka la cruda realidad)

Elsexismo online es rampante:
= | oshombres promocionan a otros hombres a expensas de las mujeres mientras que las
mujeres promocionan mas a los hombres que a otras mujeres [1]
= Lasmujeres tienden a ser cosificadas y arecibir mensajes fuera de tépico y sexualizados [2]
= Laculturade laviolacion esta muy presente en los foros de discusion [3]
= Enocasiones los usuarios varones orquestan campafias de odio y acoso a mujeres [4]

Ellenguaje homofdbico es extremadamente frecuente (véase
NoHomophobes.com).

Elracismo online es habitual [5][6][7]

Esas actitudes silencian o expulsan a parte de los usuarios, sesgando aun mas
los datos hacia las posiciones de quienes discriminan y oprimen.

Ademas, todos estos sesgos, prejuicios y actitudes discriminatorias y
derogatorias que ocurren online se transfieren a los datasets|8] que se usan
para entrenar sistemas "inteligentes" que, a su vez, se despliegan onliney que
discriminan de manera automatizada reforzando la discriminacion ya existente,
reproducen el discurso del odio (p.ej., aqui, aqui 0 aqui) o, cuando menos,
ofrecen informacion inexacta como si fuera fidedigna.

Ni que decir tiene, se insiste en dar solucion tecnica a un problema social (ejemplo).



https://scholar.google.com/scholar?cluster=9138839287894220280&hl=en&as_sdt=0,5
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https://en.wikipedia.org/wiki/Rape_culture
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https://civic.mit.edu/2019/01/24/how-automated-tools-discriminate-against-black-language/
https://toxicdegeneration.allenai.org/
https://docs.google.com/presentation/d/1fIfjvSr-IEhyU1T8OK13Q743IcDXp2pRzYKpjady5hE/edit?usp=sharing
https://scholar.google.com/scholar?cluster=6292125678682181879&hl=en&as_sdt=0,5

Limitaciones de las trazas digitales

Entorno adversarial

e Alolargodelaasignaturase hainsistido en que Web es un entorno adversarial desde sus
Inicios.

e | as bases de usuarios no solo no sonrepresentativas de la sociedad sino que, ademas,
abundan las cuentas automatizadas total o parcialmente que fingen ser personas reales.

e Ademas de los sesgos de autoseleccion y de produccion de contenidos va a haber
informacion fabricada con la intencion de intoxicar.

o Esdecir, los usuarios maliciosos y la informacion falsa pueden adulterar
irremediablemente los datos con los que se pretenda hacer miner{a web, los sistemas
inteligentes que se entrenen con esos datos y falsear las conclusiones que se obtengan.

e Mas informacion en el tema anterior "Comportamiento malicioso en la Web".


http://danigayo.info/teaching/SIW/MaliciousWeb.html

Limitaciones de las trazas digitales

En pocas palabras...

Las plataformas sociales exhiben sesgos demograficos manifiestos en sus
bases de usuarios y no son muestras representativas de la sociedad.

Distintos estratos demograficos usan distintas caracteristicas de las
plataformas de diferentes formas y con diferentes finalidades.

Todo esto cambia con el tiempo de manera impredecible.

Las plataformas sociales exhiben sesgos de autoseleccion claros que, ademas,
llevan a silenciar las posturas mas moderadas y reforzar las extremas.

Existen también sesgos en la produccion de contenidos sobrerrepresentando
lo reciente, inusual y extremo.

Ademas, la informacion incorrectay falsa se extiende mas y con mayor rapidez.
Todos los sesgos, prejuicios y actitudes discriminatorias y derogatorias de la
sociedad se transfieren a las plataformas online, a las trazas digitales que
generany, en consecuencia, a los sistemas inteligentes entrenados con ellas
que reproduceny refuerzan la discriminacion pre-existente.

Por ultimo, existen usuarios maliciosos que actuan con la Unica intencion de
manipular el ecosistema Web y, por ende, alterar las conclusiones que se
puedan extraer de su estudio.




Etica en la miner{a de trazas digitales

Investigacion academica

En la introduccion se menciono investigacion con trazas digitales que resulta, como poco, controvertida; por
ejemplo, larelativa a salud y salud mental. Tambien vimos investigacion que es manifiestamente cuestionable
como larelativa al perfilado de usuarios en terminos de orientacion sexual, etnicidad, punto de vistareligiosoy
politico, etc.

¢Como hemos llegado a esta situacion? Fundamentalmente porque los investigadores de todo el mundo
intentan estar a la par con los de EE.UU. y aquellos (solo) deben conseguir aprobacion ética de un IRB para sus
proyectos (desde 1975) o, mejor aun, que dicho IRB declare que su investigacion esta exenta de dicha
evaluacion.

¢Como es posible que necesitar evaluacion etica lleve a investigacion poco etica? Porque la practica totalidad
de investigacion con trazas digitales se ha venido realizando bajo el amparo de la siguiente exencion:

"Research involving the collection or study of existing data, documents, records, pathological specimens, or diagnostic specimens,
if these sources are publicly available or if the information is recorded by the investigator in such a manner that subjects cannot be
identified, directly or through identifiers linked to the subjects.”

Bajo esa premisa practicamente cualquier contenido que un usuario haya colgado en la Web para su difusion
publica se considera licito para su uso en investigacion (sin solitar su permiso, por supuesto).


https://en.wikipedia.org/wiki/Institutional_review_board

Etica en la miner{a de trazas digitales

Investigacion en la industria

e Nique decir tiene, los estandares de la investigacidn en las empresas privadas no eran (;son?)
mucho mejores.

e Por ejemplo, Facebook realizo en 2013 un experimento para manipular las emociones de casi
700.000 usuarios.

e | arevistaque publico esainvestigacion emitio despues una "expresion de preocupacion” sobre
lamismay otros investigadores criticaron la ética del experimento [1]|2]|3] Post inmenso con
informacion sobre este experimento.

e Curiosamente, en 2012 Facebook habia publicado los resultados de un experimento para incitar
al voto a 61 millones de usuarios en las elecciones al Congreso de EE.UU. de 2010 sin que hubiese
mucho revuelo...

e ;Que amparo etico tuvo el experimento del contagio de emociones? Segun Facebook, que los
usuarios hubiesen aceptado los términos de uso de la plataforma significaba que habian dado su
consentimiento. Segun la Universidad de Cornell, puesto que su personal no habia tenido acceso
directo a los datos el proyecto no necesitaba revision del IRB. £


https://www.pnas.org/content/111/24/8788.full
https://www.pnas.org/content/111/29/10779.1
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Investigacion en la industria

e Otroescandalo surgio en 2014 cuando OKCupid (un sitio de citas) publico con orgullo que hacia experimentos

con sus usuarios, entre ellos:

» E[15de enerode 2013 eliminaron las fotos del sitio y comprobaron que, aunque hubo menos actividad en el sitio,
aquellos usuarios que siinteractuaron lo hicieron con mas intensidad y profundidad. A las 16:00 el sitio restauro las
fotosy las conversaciones que se habian iniciado a ciegas terminaron abruptamente.

= Enotraocasion manipularon el porcentaje de coincidencia para hacer que parejas que eran una "mala" opcién (30% de
coincidencia o menos) tratasen de concertar una cita (diciéndoles que tenian un 90% de coincidencia). Los usuarios
manipulados iniciaron mas conversaciones y, ademas, las mantuvieron en el tiempo. Puesto que esto podria implicar
que su algoritmo era inutil probaron a sugerir que
"buenas” coincidencias eran "malas”. Aunque el
numero de conversaciones fue algo inferior siguio
siendo superior a las conversaciones entre number DISPLAYED to them
personas que ten{an una baja coincidenciayy, 30% match 60% match 50% match
ademas, se les mostraba.

Odds of a single message turning into a conversation

. i ) o 30% match 10% 16% 17%
e Para mslyor gécarln&clggr;ung;gtrg(\j/ls;a po,stTrlor a il e 139 135 Le5%
esa publicacione e upld anrmo, al ser of users -

' 90% match 16% 17%

cuestionado sobre la supervision etica del
experimento, que ellos tenian "la farsa del
consentimiento con los términos y condiciones”.


http://web.archive.org/web/20170216190818/https://theblog.okcupid.com/we-experiment-on-human-beings-5dd9fe280cd5
https://www.npr.org/2014/07/29/336356931/okcupid-sometimes-messes-a-bit-with-love-in-the-name-of-science
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Sobre los 7Terms of Servicey el consentimiento informado

Aunque se polemizoé sobre el enfoque de Facebook (u OKCupid) al equiparar consentimiento informado con aceptar los
terminos de uso lo cierto es que la mayor parte de investigacion academica posterior acepto alegremente esa premisa
[1]
Lo cual es problematico por muchos motivos:
= | .amayor parte de usuarios (74%) se saltan la lectura de los términos de uso y clauslas de privacidad [2].
= | os quelas"leen"lohacen en alrededor de un minuto [2].
= Aunque se lean, los documentos son basicamente incomprensibles [3].
= | osusuarios han llegado a "aceptar” (al unirse a una plataforma ficticia) que sus datos se compartieran con laNSA o dar su
primer descendiente como pago por el uso del servicio [2].
» Una parte sustancial de los usuarios se han sentido coaccionados al aceptar los términos de uso ya que, de no hacerlo, no
podrian acceder el servicio [4]

Por otro lado, son minoria los usuarios que saben que sus contenidos pueden ser recolectados por investigadores [5] y la
mayoria creen que no se deberia poder hacer eso sin consentimiento previo [5][6] y s6lo podrian publicarse de forma
anonima [6] (Articulo interesante sobre cémo "disfrazar" datos obtenidos online para su publicacion).

Asi, a dia de hoy nadie afirma que aceptar los términos del servicio equivalga a consentimiento informado pero lo cierto
es que tampoco sabemos como adaptar el consentimiento informado a los estudios con trazas digitales [7] y algunas de
las recomendaciones que se hacen [8] son poco practicas y, en muchos casos, inaplicables.

Por ejemplo, seria dificil conseguirlo explicitamente si se deseasen estudiar la opiniones vertidas durante un debate
politico y hay que tener en cuenta, ademas, que se ha comprobado que, en aquellos casos en que los investigadores
advierten a los miembros de una comunidad de que van a grabar sus interacciones y contenidos acaban por ser
expulsados [9].
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iLos datos son gente!

Existe, sin embargo, un problema mayor que la pretension de aceptar o no los términos de servicio como
consentimiento informado.

Se ha tratado de disociar los datos de las personas que hay tras ellos para asi afirmar que no se trabaja con
personas (tarea delicada) sino con datos (tarea mas sencillay aséptica).

Obviamente, eso es inaceptable porque los datos son gente.

En la misma linea de Rebecca Lemov esta el muy recomendable
capitulo "Bring Back the Bodies "por Catherine D'lgnazio y Lauren
Klein dellibro "Data Feminism". Tambien es muy pertinente el
articulo de Sarah Gilbert, Jessica Vitak y Katie Shilton.

/\ D'lgnazio y Klein sefialan que términos que hemos venido usando
en esta unidad como "sesgo" o ahora "ética" enfatizan la supuesta
objetividad de la miner{a de datos y culpan a usuarios o sistemas
individuales; argumentan que deberian usarse otros como
"opresion” y "justicia” para subrayar que el problema es estructural.
Por su interes dedicaremos mas adelante algo de tiempo al
concepto FATE (Fairness, Accountability, Transparency and Ethics)baste por ahora sefialar que para hacer
mineria de trazas digitales debemos ser conscientes de que trabajamos con personas y no con datos.

SOYLENT GREEN'IS MADE'OF PEOPLE



https://aeon.co/essays/why-big-data-is-actually-small-personal-and-very-human
https://bookbook.pubpub.org/pub/zrlj0jqb
https://bookbook.pubpub.org/data-feminism
https://journals.sagepub.com/doi/pdf/10.1177/20563051211033824
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Principios maestros para la investigacion con personas

e Como yadijimos, enlos1970s, se desarrollaron en EE.UU. algunos de los principios que deberian
guiar la investigacion con seres humanos.

e En1979 se publico 7he Belmont Reportque tuvo una enorme influencia en los afos posterioresy
que aun supone una guia inicial.

e Elinforme establece 3 principios éticos fundamentales:
» Respeto alas personas: proteger la autonomia de todas las personas y tratarlas con cortesiay respeto
permitiendo el consentimiento informado. Los investigadores deben ser sinceros y no enganar;
= Benevolencia: aplicar la filosofia de "no dafiar” mientras se maximizan los beneficios para el proyecto de
investigaciony se minimizan los riesgos para los sujetos de investigacion; y

= Justicia: garantizar que se aplican de manera justa e igualitaria procedimientos razonables, no explotadores y
ponderados.

e Ejerciciointeresante: reflexionar sobre qué principios se violaron (ademas de la falta de
consentimiento informado) en alguna de la investigacion descrita en la introduccién o en los
experimentos de Facebook y OKCupid.


https://www.hhs.gov/ohrp/regulations-and-policy/belmont-report/index.html

Ftica en la miner(a de trazas digitales

Principios maestros para la investigacion con personas

e | os principios de la American Anthropological Associationpueden ser tambien de

interes:
= Nodafar.
= Serabiertoy honesto sobre el trabajo (de investigacion).
= Obtener el consentimiento informado y los permisos necesarios.
= Sopesar las obligaciones eticas hacia colaboradores y partes afectadas.
= Hacer accesible los resultados (de la investigacion).
= Protegery preservar los registros.
= Mantener relaciones profesionales respetuosas y eticas.

e Mas informacion sobre estos principios aquiy sobre cuestiones eticas relativas ala
antropologia aqui.



https://www.americananthro.org/LearnAndTeach/Content.aspx?ItemNumber=22869&navItemNumber=652
https://www.americananthro.org/ParticipateAndAdvocate/Content.aspx?ItemNumber=1895
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Principios maestros para la investigacion
con personas en Internet

e Tantola American Psychological Associationcomo la British Psychological Sociecty
han elaborado abundante documentacion sobre la forma de llevar a cabo
investigacion en Internet (aqui 'y aqui).

e |.a APA aportaundiagrama interesante para determinar sise precisa o no
consentimiento informado [1]

e Porlo querespectaalaBPS sus principios podrian resumirse en los siguientes:

Respeto ala autonomia, privacidad y dignidad de las personas y comunidades.
ntegridad cientifica.
Responsabilidad social.

Maximizacion de los beneficios y minimizacion del dafio.


https://www.apa.org/science/leadership/bsa/internet/internet-report
https://www.bps.org.uk/news-and-policy/ethics-guidelines-internet-mediated-research-2017
https://abrete:sesamo@danigayo.prof/teaching/SIW/LimitacionesDatosSociales/img22.jpg
https://scholar.google.com/scholar?cluster=13456383506811676127&hl=en&as_sdt=0,5
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Principios maestros para la investigacion
usando herramientas informaticas

e Encuanto que profesionales de la informatica tambien seria de aplicacion el codigo
eticode la ACM:

Contribuir a la sociedady al bienestar humano, reconociendo que todas las personas son partes
interesadas en la informatica.

Evitar dafiar.

Ser honesto y digno de confianza.

Serjustoyno discriminar.

Respetar el trabajo necesario para producir nuevas ideas, inventos, trabajos creativosy
artefactos informaticos.

Respetar la privacidad.

Honrar la confidencialidad.


https://www.acm.org/code-of-ethics
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Principios maestros para la investigacion eny sobre Internet

e Finalmente, la AolR lleva casidos decadas trabajando en los aspectos eticos relativos
a lainvestigacion eny sobre Internet.

e Eneste sentido produjo informes en 2002, 2012y hace poco se aprobo la version 3.0.

e Como futuros desarrolladores os pueden resultar, ademas, de interes leer de esa

version 3.0 los siguientes anexos:
» Aland Machine Learning: Internet Research Ethics Guidelines.
» An‘“Impact Model” for ethical assessment.

e Unprimer punto de partida, antes de leer los informes completos, seria este
diagrama.


https://aoir.org/
https://aoir.org/ethics/
https://aoir.org/reports/ethics.pdf
https://aoir.org/reports/ethics2.pdf
https://aoir.org/reports/ethics3.pdf
https://aoir.org/wp-content/uploads/2017/01/aoir_ethics_graphic_2016.pdf

Ftica en la miner(a de trazas digitales

Principios maestros para la investigacion eny sobre Internet

e Porlo que respectaalos principios rectores de la AolR podrian resumirse del
siguiente modo:

Cuanto mas vulnerable es la comunidad (o participantes) mayores son las obligaciones del
investigador.

El daiio se define contextualmente, es decir, los principios éticos dependen del contexto.

Los datos provienen de personas. As{ pues, si se trabaja con datos generados por personas se
trabaja con personas.

Hay que equilibrar los derechos de las personas con los beneficios de la investigacion.

Los problemas éticos surgen a cada paso: desde |a planificacion hasta la propia investigaciony la
difusion de los resultados (o de los datos recolectados).

La toma de decisiones eticas es un proceso deliberativo y es mejor consultar con diferentes
personasy fuentes: colegas, personas que usan o estan familiarizadas con los sitios que se
estudian, los comités de revision de investigacion, las guias éticas (p.ej., la propia de la AolR, o las
yamencionadas de APA, BPS o AAA), los estudios publicados y, cuando corresponda, los
precedentes legales



Problemas ideologicos

e Flanalisis de datos masivos no solo es un campo cientifico-tecnologico, exhibe rasgos que pueden
considerarse ideologicos, incluso mitologicos: el datalsmo.
e Algunos ejemplos:

» ‘inanimate data can never speak for themselves, and we always bring to bear some conceptual framework, either intuitive and
ill-formed, or tightly and formally structured, to the task of investigation, analysis, and interpretation.”

» "the widespread belief that large data sets offer a higher form of intelligence and knowledge that can generate insights that
were previously impossible, with the aura of truth, objectivity, and accuracy”

= "The numbers have no way of speaking for themselves. We speak for them. We imbue them with meaning. Like Caesar, we may
construe them in self-serving ways that are detached from their objective reality.”

» "Any statistical test or machine learning algorithm expresses a view of what a pattern or regularity is and any data has been
collected for areason based on what is considered appropriate to measure. One algorithm will find one kind of pattern and
another will find something else. One data set will evidence some patterns and not others. Selecting an appropriate test
depends on what you are looking for."

» "Dataism thrives on the assumption that gathering data happens outside any preset framework—as if Twitter facilitates
microblogging just for the sake of generating “life” data—and data analysis happens without a preset purpose—as if data
miners analyze those data just for the sake of accumulating knowledge about people’s behavior.”

» "Dataists believe that humans can no longer cope with the immense flows of data, hence they cannot distil data into
information, let alone into knowledge or wisdom. The work of processing data should therefore be entrusted to electronic
algorithms, whose capacity far exceeds that of the human brain. In practice, this means that Dataists are sceptical about human
knowledge and wisdom, and prefer to put their trust in Big Data and computer algorithms."


https://scholar.google.com/scholar?cluster=4421070855985892725&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=16171769329816324892&hl=en&as_sdt=2005&sciodt=0,5
https://g.co/kgs/mideYd
http://web.archive.org/web/20130204142040/http://aidontheedge.info/2013/02/01/lies-damned-lies-and-big-data/
https://scholar.google.com/scholar?cluster=4808078277439018711&hl=en&as_sdt=0,5
https://g.co/kgs/eZe6gF

Problemas ideologicos

e [animportante como reconocer las limitaciones de los datos con los que se trabajay las consideraciones
eticas o dejusticia que merecen las personas que los producen es no caer en una perspectiva "dataista”
segun la cual los datos y su analisis permite un acceso objetivo y neutro a La Verdad puesto que en
cualquier decision hay un sustrato ideologico.

 Asi, algo en apariencia trivial como crear una lista de palabras "ofensivas" [1][2] tiene una base ideologica:
qué resulta sucio u obsceno y qué no y, en consecuencia, que tipo de textos (y comunidades) van a ser
invisibilizados e ignorados.

e Por ultimo, hay que tener en cuenta que un enfoque basado en datos corre el riesgo de convertirse en un
enfoque dirigido por los datos y, si ademas se aplica con animo exploratorio cualquier método de analisis
disponible con el objetivo de descubrir "algo" (lo que sea), podemos acabar con un enfoque de Data Pifiata
que es, obviamente, una aproximacion acientifica.


https://github.com/LDNOOBW/List-of-Dirty-Naughty-Obscene-and-Otherwise-Bad-Words
https://www.wired.com/story/ai-list-dirty-naughty-obscene-bad-words/
https://homes.cs.washington.edu/~msap/pdfs/dodge2021documentingC4.pdf
https://books.google.es/books?id=B536DwAAQBAJ&lpg=PT18&dq=data%20pi%C3%B1ata&pg=PT17#v=onepage&q&f=false

Fairness, Accountability,
Iransparency and Ethics

Durante los ultimos afios ha aumentado la preocupacion por los aspectos no solo eticos sino de justiciay no
discriminacion en la aplicacion de tecnicas de aprendizaje automatico y mineria de datos.

Asi, entre 2014y 2018 se celebrd el congreso FAT/ML y desde 2018 hasta la fecha el congreso FAT*.

Elobjetivo de dichos congresos es la investigacion multidisplinar en sistemas socio-tecnicos con enfasis en cuestiones
dejusticia, responsabilidad y transparencia.

En marzo de 2017 Microsoft establecio el grupo FATE (Fairness, Accountability, Transparency, and Ethics in Al)y parece
que ese acronimo ha gustado a la comunidad.

Las perspectivas FATE tratan de analizar las consecuencias de los sistemas inteligentes y la ciencia de datos sobre la
sociedady los individuos para desarrollar tecnologias basadas en dichos sistemas que seanjustas y no
discriminatorias.

Los siguientes recursos pueden resultar de interes para iniciarse en esta perspectiva:
= Ellibro(atinincompleto) Fairness and machine learning
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El tutorial de Sara Hajian, Francesco Bonchiy Carlos Castillo en KDD'16 (incluye videos).

La coleccion de ensayos "Data and discrimination: collected essays"del Open Technology Institute.

The (Im)possibility of Fairness: Different Value Systems Require Different Mechanisms For Fair Decision Making.
If Al is the problem, is debiasing the solution?.

/\ Las empresas tecnoldgicas intentaran co-optar la ética (véase aqul 0 aqui) por lo que es crucial reforzar el concepto
dejusticia.


https://www.fatml.org/
https://fatconference.org/
https://en.wikipedia.org/wiki/Sociotechnical_system
https://www.microsoft.com/en-us/research/group/fate/
https://fairmlbook.org/
https://www.upf.edu/web/mdm-dtic/fairness-accountability-transparency-and-ethics-fate-reading-debate-group
http://www.francescobonchi.com/algorithmic_bias_tutorial.html
https://www.newamerica.org/oti/policy-papers/data-and-discrimination/
https://cacm.acm.org/magazines/2021/4/251365-the-impossibility-of-fairness/fulltext
https://edri.org/our-work/if-ai-is-the-problem-is-debiasing-the-solution/
https://scholar.google.com/scholar?cluster=13254558707320086710&hl=en&as_sdt=2005&sciodt=0,5
https://miad.medium.com/dr-timnit-gebru-big-tech-and-the-ai-ethics-smokescreen-45eb03d1fe6d

Para saber mas...

La tesis doctoral de Alexandra Olteanu y su articulo con Castillo, Diaz y Kiciman.

Los articulos:
» A Jotal Error Framework for Digital Traces of Humans
» Unpacking the Expressed Consequences of Al Research in Broader Impact Statements
» Stewardship of global collective behavior.
Los siguientes libros:
“Bit By Bit: Social Research in the Digital Age”
» “Datafeminism”
s “Ethics of Big Data: Balancing Risk and Innovation”
» “Fairness and Machine Learning: Limitations and Opportunities”
» “Weapons of Math Destruction: How Big Data Increases Inequality and Threatens Democracy”
» “The Data Revolution: Big Data, Open Data, Data Infrastructures and Their Consequences”

La entrada /nternet Research Ethics enla Stanford Encyclopedia of Philosophy.


https://infoscience.epfl.ch/record/215117
https://www.aolteanu.com/
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2886526
https://arxiv.org/abs/1907.08228
https://arxiv.org/abs/2105.04760
https://www.pnas.org/content/118/27/e2025764118
https://www.bitbybitbook.com/
https://bookbook.pubpub.org/data-feminism
https://g.co/kgs/JTLE64
https://fairmlbook.org/
https://g.co/kgs/gXqfqn
https://g.co/kgs/E9Lb2r
https://plato.stanford.edu/entries/ethics-internet-research/

Para saber mas...

LO BUENO,
LO MALO,
LO FEO...

-..DE EXPLOTAR
TRAZAS DIGITALES.



https://app.milanote.com/1JFK6M1wwOXb5T?p=CKkb3hZhxyL
https://app.milanote.com/1JFKfe1wwOXb60?p=CKkb3hZhxyL
https://app.milanote.com/1JFK9m1wwOXb5V?p=CKkb3hZhxyL
https://app.milanote.com/1JGu4A1wwOXb68?p=CKkb3hZhxyL
https://youtu.be/-XkSQB0H9Qk

Conclusiones

La mineria de trazas digitales prometia una oportunidad unica para entender mejor a los individuos y a
la sociedad en su conjunto.

Existia la creencia de que la explotacion de que cantidades ingentes de datos generados onlinebastaria
para un acceso objetivo a larealidad.

Esa creencia (dataismo) ignora las multiples limitaciones de los datos debidas a sesgos demograficos,
de autoseleccion, en la produccion de los contenidos y los propios del mundo offline (sexismo, racismo,
homofobia, etc).

Esos sesgos y actitudes discriminatorias acaban por ser incorporadas en los sistemas desarrollados
que las reproduceny refuerzan.

Eldataismo tambien ignora que los datos se generan en un entorno adversarial que es manipulado por
multiples agentes con intenciones espurias.

Por otro lado, el analisis de trazas digitales plantea multiples retos eticos que no pueden solventarse
mediante los terminos de uso del servicio.

Por ultimo, un simple barniz etico es insuficiente y se hace necesaria una perspectiva mas completa que
persiga lajusticiay no discriminacion.



