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L.a Web es un entorno adversarial

e Yahemos sefialado en varias ocasiones que la Web es un entorno adversarial:
= Porunlado hay una competicion entre los distintos sitios web por la atencion de los usuarios. Competicion que en ocasiones
lleva a algunos sitios a recurrir a subterfugios.
= Por otro existen agentes maliciosos que buscan explotar el ecosistema de la Web (sitios, usuarios, buscadores, etc.) con
objetivos muy diferentes pero raramente benignos.

e Alolargode las proximas sesiones exploraremos dos ideas principales:
= | osusuarios maliciosos: troles, bots, titeres y vandalos.
= [adesinformaciony lainformacion erronea.

e Enprincipiono cubriremos el spam, quien tenga interes puede consultar el libro "Spam:
A Shadow History of the Internet”.

e Por otro lado, debido a su granimportancia en la sociedad moderna la mayor parte de
ejemplos se realizaran en el contexto de los medios sociales.
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https://en.wikipedia.org/wiki/Spamdexing
https://g.co/kgs/ZEfXZ2

cQue son los medios sociales?

e Hay casitantas definiciones de medios sociales como investigadores en el area...
e Laprimera definicion que se hizo en Wikipedia (en 2006) fue la siguiente:

Social Media is the term used to describe media which are formed mainly by

the public as a group, in a social way, rather than media produced by
Journalists, editors and media conglomerates.

e Una definicion mas reciente (2015)...

Social media represent a set of communication practices that can typically be
described as ‘many-to-many.In contrast to broadcast media, consumers are

typically also producers. In contrast to in-person communication, audiences
are often ambiguous or underspecified.



¢Queé son los medios sociales?

Enambos casos se menciona el concepto de contenido generado por usuarios pero, aparte de eso, ambas
definiciones son bastante diferentes. Ademas, parecen incompletas sin afadir una definicion ostensiva...
Asi, en la segunda version de la definicion wikipedica se inclutan como ejemplos:

blogs, Podcasts, Vlogs, Wikis, MySpace, YouTube, Second Life, Digg,
Memeorandum, del.icio.us, Reddit, Flickr, Tailrank and Newsvine.

La definicion de Hogany Melville menciona

collaborative encyclopedias such as Wikipedia, social network sites (SNSs)
Facebook and Iwitter, photo-sharing sites Instagram, and social news site

Reddit.

Elproblema con las definiciones ostensivas es que envejecen mal. En este momento Second Life y MySpace
estan virtualmente muertos, del.icio.us ha desaparecido y quien se acuerda de Memeorandum, Tailrank o
Newsvine. En un futuro lo mismo sucedera con Wikipedia, YouTube, Facebook, Twitter, Instagram o Reddit.


https://en.wikipedia.org/w/index.php?title=Social_media&oldid=62942235
https://en.wikipedia.org/wiki/Delicious_(website)
https://en.wikipedia.org/wiki/Tailrank.com
https://en.wikipedia.org/wiki/Newsvine

cQue son los medios sociales?

A pesar de eso los ejemplos dejan clara una segunda caracteristica de los medios sociales: requieren una red de
telecomunicaciones (ahora Internet, antes las BBS solo necesitaban lineas telefénicas).

Sin embargo, el aspecto mas crucial de los medios sociales es, precisamente, su componente social.

No seria hasta la quinta revision de la entrada de la Wikipedia que se dan algunas pistas al respecto:

people create and share with each other [opinions, insights, experiences and
perspectives|

Hogany Melville, por su parte, argumentan que los medios sociales se caracterizan por una comunicacion de
muchos-a-muchos (en comparacién con el uno-a-muchos de las retransmisiones o el muchos-a-uno de los
sistemas de peticiones online) y que carece de una audiencia especifica ( "a// Facebook friends, Twitter
followers, readers of a bulletin board, and so forth").

Dicho de otro modo, la parte social de los medios sociales viene dada por las relaciones que se establecen
entre los usuarios cuando crean y consumen contenidos. Cualquiera puede ser un creador con su propia
audiencia al mismo tiempo que es parte de la audiencia de una multitud de usuarios.


https://en.wikipedia.org/wiki/Bulletin_board_system
https://en.wikipedia.org/w/index.php?title=Social_media&oldid=62994482

¢Queé son los medios sociales?





https://g.co/kgs/QiJHwk
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https://twitter.com/Pontifex/status/1449404777079533572?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449404777079533572%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html
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https://twitter.com/Pontifex?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449406279047213059%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html
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https://twitter.com/Pontifex/status/1449406279047213059?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449406279047213059%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html

-Qué son los medios sociales?

| os medios sociales son herramientas digitales de coste irrisorio y facilmente accesibles que permiten a
cualquiera publicar, compartir y acceder a contenidos multimedia destinados a audiencias inespecificas,
colaborar en acciones colectivas y entablar relaciones personales. Aunque no es unrequisito, lo cierto es que
las plataformas mas populares en la actualidad estan centralizadas y son de propiedad privada.

e Estadefinicion cubre asitios como Facebook o Twitter pero tambien blogs, listas de distribucion o chats.

e Todos ellos estan afectados por los comportamientos maliciosos que vamos a estudiar.



@ social media and digital platforms

@ Web Information Systems
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An lllustrated Field
Guide to Social Media

Para saber mas...

Social media and digital platforms
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(g} https://www.tandfonline.com/doifabs,

Social Media: Defining, Developing,_
and Divining

What is a social medium, and how may one
moderate, isclate, and influence communicative
processes within? Although schalars assume an
inherent understanding of social media based on
extant technology, there is no commonly accepted
definition of what social media are, both
functionally and theoretically, within
communication studies. Given this lack of
understanding, cogent theorizing regarding the
uses and effects of social media has been limited.
This work first draws on extant definitions of social
media and subcategories (e.qg., social network
sites) from public relations, information
technology, and management scholarship, as well
as the popular press, to develop a definition of
social media precise enough to embody these
technologies yet robust enough to remain
applicable in 2035. It then broadly explores
emerging developments in the features, uses, and
users of social media for which future theories will
need te account. Finally, it divines and prioritizes
challenges that may not yet be apparent to
theorizing communication processes with and in
mercurial social media. We address how social
media may uniquely isolate and test
communicative principles to advance our
understanding of human-human and human-
computer interaction. In all, this article provides a
common framewark to ground and facilitate future
communication scholarship and beyond.
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A 1986 bulletin board system has
brought the old Web back to life
in 2017

Limited to an anachronistic 1200 bits per
second, it took several moments for the green-
phosphor ASCII art to scroll from the bottom to
the top of the screen. A login prompt and a
blinking cursor invited me to continue deeper:
Enter GUEST for a quick look around.)

Home Page - STar Fleet HQ - Atari
Telnet BBS
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this connection because | really like this BBS
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Klenotic newdatejust.com Some site content is
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Twitter Support on Twitter

We've heard you on the impact that this would
have on the accounts of the deceased. This was a
miss on our part. We will not be removing any
inactive accounts until we create a new way for
people to memorialize accounts.

Reports of social media's influence on
voters are greatly exaggerated

You know the joke: one dark night, a policeman
comes on a drunk rootling around under a street
lamp. When asked what he's doing, the guy says
that he's looking for his car keys, “Is this where
you dropped them?" asks the cop. "MNo," comes the
reply.

SIVA VAIDHYANATHAN | B on Twitter

For every American Twitter user there are seven
American Facebook users. For every Twitter user
worldwide there are eight Facebook users. So
what Twitter does matters very little.

What is platform governance?

Following a host of high-profile scandals, the
political influence of platform companies (the
global corporatiens that that operate online
‘platforms’ such as Facebook, WhatsApp, YouTube,
and many other online services) is slowly being re-
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https://app.milanote.com/1JGtYY1wwOXb63?p=CKkb3hZhxyL

Oportunidades que (en teoria) ofrece la
mineria de medios sociales

e Enteoria, puesto que cualquiera puede compartir cualquier contenido en medios sociales, la mineria Web en

los mismos abriria la puerta a:

= Comprender mejor el comportamiento individual y social. [+]
= Conocer la opinion publica en tiemporeal. De interés para gobiernos, administraciones publicas, compafilas y marcas.

e No,noyno.
e Lasnovelas de Asimov nos danuna pista...



https://scholar.google.com/scholar?hl=en&as_sdt=0%2C5&q=digital+trace+data&btnG=&oq=digital+trace+data
https://www.youtube.com/watch?v=wtgS_30wf7Y
https://www.youtube.com/watch?v=QkOUQ2x1Qy8
https://www.slideshare.net/daniel.gayo/big-data-y-medios-sociales

Oportunidades que (en teor(a) ofrece la
mineria de medios sociales

[ a psicohistoria es el nombre de una ciencia ficticia en el universo de la Saga de
la Fundacion de Isaac Asimov, que es una combinacion de historia, psicologia y
estadistica matematica para calcular el comportamiento estadistico de
poblaciones extremadamente grandes, como la del Imperio Galactico.

"Implicit in all these definitios is the assumption that the human conglomerate
being dealt with is sufficiently large for valid statistical treatment.

A further necessary assumption is that the human conglomerate be itself
unaware of psychohistoric analysis in order that its reactions be truly random.”

"The unstated axiom: that there is only one species of intelligence in the Galaxy
and that it is Homo Sapiens. If there were 'something new:'if there were other
species of intelligence widely different in nature, then their behavior would not
be described accurately by the mathematics of psychohistory and Seldon’s
Plan would have no meaning.”



Oportunidades que (en teor(a) ofrece la
mineria de medios sociales

 [rasladando la psicohistoria al terreno de la mineria de medios sociales estamos suponiendo lo siguiente:
1. Los usuarios de medios sociales son una muestra razonablemente representativa de la poblacion en su conjunto y, ademas, se
comportany expresan onlinede manera analoga a como lo hacen en el mundo fisico.
2.Los usuarios de medios sociales no conocen las predicciones ni son conscientes del analisis al que son sometidos.
3. Los unicos usuarios de medios sociales son seres humanos.

 Todas esas suposiciones son falsas:
= |os medios sociales no son representativos de la sociedad ( /\ pero la prensa los interpreta como si lo fueran [1]);
= elcomportamiento onlineno siempre refleja el comportamiento offliney en muchas ocasiones es manifiestamente falso;
= |os usuarios son muy conscientes de que sus acciones colectivas pueden cambiar la percepcion sobre un evento desde el exterior;
» |osbotsy titeres abundan en medios sociales (anécdota, ahora..., incluso hay bots con depresiony ansiedad: aqui'y aqui).

e Larealidad es que la manipulacidn online esta ala orden del dia (en particular en politica): p.j. en Brasil, México, Espafia
(incluida Catalufia), Canada, Polonia o Bolivia.

» Los problemas de representatividad son salvables, p.ej. con "paneles virtuales”.

 Los problemas de manipulacion y desinformacion son unreto y, por eso, debemos conocer la forma en que operan los
distintos agentes maliciosos.

e Librosinteresantes (notécnicos): "Compromised Data - From Social Media to Big Data"y "Meaning in the Age of Social
Media"

e Masrecursos enel moodboard.


https://scholar.google.com/scholar?hl=en&as_sdt=0%2C5&q=Social+media+as+public+opinion%3A+How+journalists+use+social+media+to+represent+public+opinion&btnG=
https://twitter.com/TheTattooedProf/status/1193589679720939522
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Agentes maliciosos en la Web

Los usuarios (o agentes) maliciosos son aquellos que explotan la Web con la intencidn de causar dafio a otros
usuarios o que causan daiio en la persecucion de su beneficio.

Existen tres tipos basicos de usuarios maliciosos en la Web:

= Troles: Usuarios que intentan sembrar discordia en una comunidad online.

= Botsy titeres: Los bots son cuentas automatizadas en redes sociales que son capaces de publicar contenidos e interaccionar
con otros usuarios; se consideran maliciosos cuando fingen ser usuarios reales con opiniones reales. Los titeres son cuentas
que también fingen ser un usuario real pero que en realidad son identidades falsas controladas por un tercero, normalmente
con la intencion de desinformar.

= Vandalos: Usuarios que alteran el contenido de sitios web con fines humoristicos, politicos o manipulativos. Por ejemplo, el
vandalismo en la Wikipedia es muy habitual pues no requiere ninguna habilidad técnica.

De los anteriores prestaremos atencion unicamente a los dos primeros por su impacto en el terreno de la
discusion politica.

Elvandalismo no solo es problematico por sus acciones sino que, en ocasiones, puede llevar a que informacion
incorrecta, falsa o meramente parodica acabe siendo aceptada como veraz [1].

Sidicha "veracidad" es refrendada por la prensa se da la circunstancia de que ya existe una "fuente” externa
que puede usarse para dar soporte a lainformacién incorrecta en Wikipedia. [2]


https://en.wikipedia.org/wiki/Vandalism_on_Wikipedia
https://www.theguardian.com/uk-news/2020/aug/26/shock-an-aw-us-teenager-wrote-huge-slice-of-scots-wikipedia
https://virtualpolitik.blogspot.com/2009/05/wikipedia-journalism.html

Agentes maliciosos en la Web

Troles

e Algunas definiciones...

Un trol es una persona que publica mensajes provocadores, irrelevantes u off-
topic en una comunidad online (foros, chats, comentarios en periddicos o
blogs, etc.) para iniciar discusiones, molestar o alterar emocionalmente a los
otros miembros de la comunidad, o para desbaratar la conversacion normal
en la comunidad. Sus motivos son muy diversos pudiendo hacerlo, no para
obtener una ganancia especifica, sino por mera diversion.

Un trol es alguien que se comporta sin seguir el comportamiento entendido
como aceptable en una comunidad online.



Agentes maliciosos en la Web

e Otradefinicion...

Troles

part of the group in question, including professing, or conveying pseudo-
sincere intentions, but whose real intention(s) is/are to cause disruption
andy/or to trigger or exacerbate conflict for the purposes of their own
amusement. Just like malicious impoliteness, trolling can (1) be frustrated if
users correctly interpret an intent to troll, but are not provoked into
responding, (2) be thwarted, if users correctly interpret an intent to troll, but
counter in such a way as to curtail or neutralize the success of the troller, (3)
fail if users do not correctly interpret an intent to troll and are not provoked
by the troller, or, (4) succeed, if users are deceived into believing the troller’s
pseudo-intention(s), and are provoked into responding sincerely. Finally, users
canmock troll That is, they may undertake what appears to be trolling with
the aim of enhancing or increasing affect, or group cohesion.



Agentes maliciosos en la Web

Troles

e Hay areas de la Web donde los troles campan a sus anchas como las secciones de

comentarios de periddicos, blogs y otros sitios web (p.ej. YouTube):
n [he Worst Parts Of Humanity Live In The Comments Section
» Comment sections are poison: handle with care or remove them
» Are Comment Sections Worth It?
» Whyare YouTube comments the worst on the internet?



https://en.wikipedia.org/wiki/Comments_section
https://thoughtcatalog.com/caity-mae/2014/04/the-worst-parts-of-humanity-live-in-the-comments-section/
https://www.theguardian.com/science/brain-flapping/2014/sep/12/comment-sections-toxic-moderation
https://slate.com/technology/2015/05/are-trolls-ruining-slates-comment-section.html
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Agentes maliciosos en la Web

Troles

La presencia continua de troles tiene un impacto palpable: o bien se elimina por completo la participacion de los usuarios (cosa
imposible enun foro, p.ej.) o bien se deben dedicar esfuerzos enormes a moderar los contenidos antes de su publicacion.

En muchos casos lamoderacion es llevada a cabo por voluntarios dentro de cada comunidad siendo ellos mismos quienes
establecen las normas de lo aceptable y no inaceptable (véase [1], 2], [3] v [4]). Un caso paradigmatico de esto es Reddit.

En otros casos los propietarios de la plataforma establecen las reglas de lo aceptable (p.ej. Facebook, o Twitch: aquiy aqui) y
cuentan con empleados que son quienes criban los contenidos de acuerdo a las mismas. El libro
‘Behind the Screen”de Sarah T. Roberts es una obra muy reciente que expone en toda su crudeza
la realidad detras de ese trabajo. En esa linea tambien es muy recomendable el documental "7he
Cleaners.

La primera consecuencia de la moderacion es la posibilidad (real o imaginada) de censurar
contenidos y usuarios bajo el razonamiento de que incumplen las reglas de la comunidad, o a
instancias de distintos gobiernos.

La segunda es la posibilidad de explotar la moderacion o el discurso alrededor de la moderacion
como un arma contra los adversarios. Asi, es posible coordinar acciones de reporte contra un
usuario al que se desea bloquear (un ejemplo, otro ejemplo).

Por otro lado, es habitual entre usuarios, partidos y organizaciones conservadoras afirmar que
los medios sociales tienen un sesgo liberal y les censuran (quizas por articulos como éste o por
usar un vocabulario especifico que ha sido apropiado por un solo extremo del espectro), llevando
a situaciones como [1] y [2, 3] aunque, en realidad, el sesgo ideoldgico en las plataformas es, mas
bien, hacia la derecha [4][5].

SARAH 7. ROBERTS
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Agentes maliciosos en la Web

Troles

e Existenpuntos de vista contradictorios sobre la naturaleza de los troles:
= Porunlado se ha afirmado que los troles lo son por naturaleza y que exhiben rasgos como el narcisismo, el sadismo,
la psicopatia o el maquiavelismo ([1], [2] v [3]).
= Por otro, se ha encontrado que cualquier usuario bajo las circunstancias adecuadas (estado de animo o un contexto
previo de trolling) puede convertirse enun trol ([4]) o puede que no... ([5])

e Estasituacionimplica que...
» enelcasodelostroles "innatos” bastaria con detectarlos y expulsarlos de la comunidad.
= enaquellos casos en los que alguien se convierte en un trol no habria solucion sencilla; sobre todo cuando los
comentarios negativos de la comunidad hacia un usuario solo hacen empeorar la situacion y pueden llevar a que haya
aun mas trolling [6].
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Agentes maliciosos en la Web

Troles

e Porotro lado, no todos los troleos son producto de troles "de verdad™:
= Existen las "granjas de troles” en las que personas, normalmente pagadas por un gobierno, utilizan
tecnicas de troleo para desbaratar comunidades online de naturaleza politica.
= Enalgunas ocasiones se ha hablado de troles "buenos”. Por ejemplo, cuando

kpoperstrolearon la campaia de Trump del 2020 o las cuentas de VOX en Go g|€
Espafa...
, . . , . 403. Se trata de un error.
e Parasaber mas sobre el espectro de los troles y las distintas tecnicas ot oo o tonee
que usan os puede interesar el articulo "Black Hat Trolling, White Hat co0es0a esta pagia oz o

Trolling and Hacking the Attention Landscape” (disponible enel Perusall ~ **"*
de la asignatura).
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Agentes maliciosos en la Web
Bots

Los botsson cuentas totalmente automatizadas que publican contenidos e interaccionan (p.ej. mediante likes o retuits) con
usuarios reales en medios sociales.

Por supuesto no todos los bots son maliciosos (ejemplo) pero aquellos que hacen creer a otros usuarios que son personas reales
con opiniones auténticas pueden considerarse como tales (ejemplo de su uso durante la campafia del Brexit y ejemplo de su
impacto negativo en el debate politico).

Una ventaja para los creadores de este tipo de cuentas es que son

muy sencillas de gestionar, sumayor inconveniente es que son Qe e _
relativamente sencillas de detectar puesto que publican los mismos o Ba ow @ —

mensajes con los mismos timestamps (ejemplo). @“““‘ :“;':',;'":::;":".;.d“;::::::".“;‘ P - *ﬁ.:m":::m“mx::t;mh:w“s“ "
Aprovechando esas caracteristicas, el grupo OSoMe de la Universidad e '

de Indiana desarrollo la herramienta Botometer para detectar botsen
Twitter (muy recomendables sus publicaciones al respecto). Otras
herramientas similares son botcheck.me y Bot Sentinel.

/\ De manera reciente se han sefialado algunos aspectos \ |
problematicos y preocupantes en la forma en que estas herramientas o ar o1

(en particular Botometer) detectan bots arrojando muchas dudas @ “a””::“wm mrmm‘g.’:’“‘“‘” =
sobre la investigacion realizada hasta el momento y sobre la supuesta

prevalencia de bots en medios sociales. Vease.

Para saber un poco mas sobre bots y desinformacion en politica os puede interesar este post: ;Que posiciones ideologicas usan

mas bulos y bots?
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Agentes maliciosos en la Web

Titeres

e Lostiteres(sockpuppets)deben considerarse siempre maliciosos puesto que son cuentas operadas por
humanos que finjen ser una persona diferente al operador. No confundir estas acciones con suplantacion de
identidad, o la creacion de cuentas para lurking o para un circulo mas intimo (p.ej. las cuentas finstaen
Instagram).

e Generalmente los titeres tienden a distribuir contenido erroneo o manifiestamente falso y aunque pueden
tener un impacto grave publicando resefias falsas la mayor preocupacion actual es por suuso en el terreno
politico.

e Unode los primeros casos que se discutieron publicamente ocurrio en 2011 cuando salio a la luz la solicitud por
parte de la Fuerza Aérea de los EE.UU. de un"software de gestion de personas” parasuusoenlragy
Afganistan.

Software will allow 10 personas per user, replete with background, history, supporting
details, and cyber presences that are technically, culturally and geographacilly
consistent. Individual applications will enable an operator to exercise a number of
different online persons from the same workstation and without fear of being
discovered by sophisticated adversaries. Personas must be able to appear to
originate in nearly any part of the world and can interact through conventional online
services and social media platforms. The service includes a user friendly application
environment to maximize the user’s situational awareness by displaying real-time
local information.


https://en.wikipedia.org/wiki/Sockpuppet_(Internet)
https://en.wikipedia.org/wiki/Lurker
https://www.urbandictionary.com/define.php?term=Finsta
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Agentes maliciosos en la Web

Titeres

e Posteriormente, en 2015, gano notoriedad la "Agencia de Investigacion de Internet” rusa, una "granja de troles”
cuyos objetivos fueron opositores rusos pero tambien Ucrania y las elecciones en EE.UU. de 2016.

e Esosejemplos, o los de los internautas chinos pagados por su gobierno para publicar propaganda, tienen una
motivacion politica clara perono es la unica. Recordemos que los medios sociales son un instrumento del
capitalismo comunicativo y que el engagement supone oportunidad de lucro. En consecuencia, no es
sorprendente que surjan granjas de troles por motivos meramente econémicos (ejemplo).

e Apesardesuespectacularidad se ha puesto en duda el impacto real de estas actividades en terminos
generales [1] aunque pueden tener un impacto apreciable en las comunidades mas polarizadas [2].

e Elmayor problema con los titeres es que al estar controlados por seres humanos son menos predecibles y son,
en consecuencia, mas dificiles de detectar. Atin asi se han hecho ciertos avances en el area [3][4][5][6].
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The Rise of Social Bots
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to end quarantine

Protests have popped up around the US calling for
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protests, using hashtags like #ReopenAmericaNow
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misinformation spreads onling. As the 2016
election showed, social media is increasingly used
to amplify false claims and divide Americans over
hot-button issues including race and immigration.
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Informacion erroneay desinformacion

Una premisa habitual de los usuarios de la Web es que la informacién que encuentran en ella es verdadera [1].
 Nique decir tiene, una porcion sustancial de dicha informacion es falsa.
De hecho, una parte importante de los contenidos, usuarios y acciones
que tienen lugar en la Web son falsos (véase).

e Ademas, no toda la informacion falsa es igual:
= Porun lado hay informacidn falsa basada en opiniones (p.ej. resefias falsas y
astroturfing) o en hechos (p.ej. rumores y bulos) [2].
= Porotro lado hay informacion falsa que se crea ex profeso para intoxicar
(desinformacién, del ruso nesundopmanns) e informacién errénea que se
distribuye sin mala intencion o incluso de buena fe.

Dependiendo entonces de su naturaleza, la problematica de la informacion falsa puede enfrentarse de distintos modos:
» Existe mas de una década de trabajo sobre resefias falsas en la Web puesto que tienen un impacto econémico inmediato [3] (4] [5] [6] 7]
8]
= También existe bastante literatura sobre la difusién de rumores (hechos falsos que se propagan sin mala intencion) [9] [10] [11] [12] [13]
[14][15][16]. En este sentido, la herramienta TwitterTrails desarrollada en Wellesley College resulta muy interesante (historias
recientes, historias archivadas). Hoaxy del grupo OSoMe persigue objetivos similares.
= Sehatrabajado muy intensamente en deteccidn de astroturfing(simular un falso apoyo popular de algo o alguien).
= Por Ultimo, hay multiples trabajos sobre desinformacién en medios sociales (informacion falsa que se difunde con el objeto de dafiar a
alguien).
e Porsuinterésrecientey relacion conlos agentes maliciosos que ya hemos estudiado nos centraremos en la deteccion
de campaiias de astroturfingy desinformacion en medios sociales.
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Informacion erronea y desinformacion
Astroturfing

Eninglés el término grassroots hace referencia a movimientos (normalmente politicos) que crecen desde las bases y
evolucionan de una manera autoorganizada y no jerarquica. Un ejemplo en Espafia de este tipo de movimientos seria el
15M.

Puesto que, literalmente, grassroots significa "las raices de la hierba" se comenzo a usar el termino astroturfingpara
referirse a movimientos orquestados pero que fingen ser espontaneos y de base ya que Astro /urfes un conocido
fabricante de cesped artificial.

Por supuesto, el astroturfingno requiere de la Web ni de medios sociales pero es ahi donde ha alcanzado proporciones
enormes al utilizar bots o titeres.

Un ejemplo relativamente reciente ocurrio en EE.UU. cuando, durante el proceso pararevertir las politicas de Obama
contra dichas politicas (ver aqui, aqui 'y aqui).

Otro ejemplo bien conocido de astroturfingen Twitter tuvo lugar durante las elecciones presidenciales mexicanas de
2012 con los "penabots”.

Entre los primeros sistemas de deteccion automatica de astroturfingen medios sociales podemos citar 7ruthy(del
grupo OSoMe de la Universidad de Indiana) [1][2] y el desarrollado por Kyumin Lee et al. en la Universidad de Texas A&M.
Un ejemplo mas reciente es el descrito por Onur Varol et al, de nuevo de Indiana.

Rizando el rizo, Truthyy sus creadores fueron objeto de una campana de desinformacion en 2014 segun la cual estaban
desarrollando para el gobierno de Obama una herramienta para limitar la libertad de expresion de sus oponentes (tuits
de ejemplo aquiy aqui).


https://en.wikipedia.org/wiki/Grassroots
https://es.wikipedia.org/wiki/Movimiento_15-M
https://www.washingtonpost.com/archive/politics/1985/08/07/tax-overhaul-battle-follows-lawmakers-home/6f0dcd72-4905-44a5-ad31-cad9dd096ffb/
https://en.wikipedia.org/wiki/AstroTurf
https://www.comcastroturf.com/
https://www.buzzfeednews.com/article/jsvine/net-neutrality-fcc-fake-comments-impersonation
https://fortune.com/2018/12/05/fcc-fraud-comments-chair-admits/
https://www.technologyreview.com/s/428286/twitter-mischief-plagues-mexicos-election/
https://en.wikipedia.org/wiki/Pe%C3%B1abot
https://truthy.indiana.edu/tools/botslayer/
https://osome.iuni.iu.edu/
https://scholar.google.com/scholar?cluster=7244413738435285120&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=15912861583912906748&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=5155406859609010185&hl=en&as_sdt=0,5
https://epjdatascience.springeropen.com/articles/10.1140/epjds/s13688-017-0111-y
http://cnets.indiana.edu/blog/2014/08/27/the-truth-about-truthy/
https://danigayo.prof/publications/Gayo-Avello_Politics_and_Social_Media/FnTSM-Politics%20and%20Social%20Media-Public%20Opinion%20and%20Elections-Fig-1.png
https://twitter.com/search?q=%23truthydatabase&src=typd
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Desinformacion

L a desinformaciony las campaiias de desprestigio son, quizas, los mejores ejemplos del uso de la Web para
causar el mayor dafio posible.
Su objetivo no es otro que dafiar al oponente mediante la difusion masiva de informacion falsa sobre el mismo.

Entre los primeros ejemplos podemos encontrar:
= | a campafa de /ink bombing que instigo en 2006 el blog progresista MyDD.com contra los Republicanos que concurriana
elecciones al Congreso de EE.UU.; el objetivo era alterar los resultados de los buscadores para hacer llegar al publico
historias negativas sobre dichos politicos (ver aqui, aquiy aqui).
= Una campafa de desprestigio organizada en Twitter en 2008 contra la candidata democrata al Senado de EE.UU Martha
Coakley (véase).

Tenemos ejemplos mas recientes en las elecciones presidenciales de EE.UU. de 2016 [1], el referendum del
Brexit también de 2016 [2] o las presidenciales francesas de 2017 [3].

Aligual que con el astroturfingestas campanas dependen enormemente de bots y titeres y estan fuertemente
vinculadas con las ya mencionadas "granjas de troles".

Como ya sucedio con los titeres, no hay suficientes datos sobre el impacto real de este tipo de informacion
aunqgue parece que quienes tienen mas posibilidades de verse expuestos a la misma son quienes ya estan mas
polarizados y que, ademas, los efectos persuasivos son muy limitados.


https://en.wikipedia.org/wiki/Google_bombing
https://www.nytimes.com/2006/11/06/business/media/06link.html
http://web.archive.org/web/20061210145432/http://www.mydd.com/tag/googlebomb/3
http://web.archive.org/web/20061215121708/http://www.mydd.com/tag/googlebomb/2
http://web.archive.org/web/20061214070330/http://www.mydd.com/tag/googlebomb
https://scholar.google.com/scholar?cluster=13790784299589415074&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=14464261112717535847&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=16907677319849284517&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=4860995011714073735&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=4384184512102871828&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=12283215455452360992&hl=en&as_sdt=0,5
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Fake text

e Desde hace algun tiempo es posible generar grandes cantidades de texto en lenguaje natural con una apariencia
superficial de verosimilitud mediante los denonimados Large Language Models (p.ej., GPT, GPT-2 0 GPT-3). Demo
e Laposibilidad de generar textos razonablemente realistas de manera automatica abre la puerta a su abuso.

An Al fake text generator that can write paragraphs in a style based on just a sentence has raised
concerns about its potential to spread false information.

[t was developed by two students at the University of Toronto in Canada and the results are currently
making the rounds on Twitter.

But while fake news can be a problem in the real world, and fake news accounts for around 1.4% of social
media, writing fake news out of whole cloth, as researchers have found, is an art that's harder to pull off.
At first glance, their Al text generator is an impressive creation. It turns basic sentence structure into
impressive texts without even having to write a word of text of its own.

Their "writing language”is based on a simple rule, they say: "Only one noun character can be used per
sentence and not more than once per sentence”. And with that in place, the generator generates
standard, boring, computer-generated texts.

e Deltextoanterior solo el primer parrafo fue escrito por un humano...

e Seestantratando de desarrollar tecnicas para determinar siun texto ha sido generado automaticamente o ha sido
escrito por una persona (vease).

e Paraocultaralgo yano hay que censurarlo, solo hay que inundar a la poblacion con otra informacion. Articulo reciente de
investigadores chinos sobre como generar comentarios a noticias de forma automatica (hilo en Twitter criticando la
motivacion ética de esta practica).


https://openai.com/blog/language-unsupervised/
https://openai.com/blog/better-language-models/
https://openai.com/blog/openai-api/
https://app.inferkit.com/demo
https://www.theguardian.com/technology/2019/jul/04/ai-fake-text-gpt-2-concerns-false-information
http://gltr.io/
https://knightcolumbia.org/content/tim-wu-first-amendment-obsolete
https://arxiv.org/abs/1909.11974v1
https://twitter.com/random_walker/status/1178663474475483137/photo/1
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Verificacion de hechos y autocontrol de las plataformas

Habria dos modos no automaticos de responder ante la desinformacion en medios sociales:
= Porunlado, agentes externos podrian verificar los hechos que se difunden (aka fact checking).
= Porotro, las propias plataformas podrian aplicar politicas que evitasen la publicacion de desinformacion.

Ambas aproximaciones tienen un obvio problema de escalabilidad pues requieren en dltima instancia de
personal humano.

La segunda, ademas, llevaria la moderacion de contenidos un paso mas alla dedicarse empresas privadas a
dirimir qué es verdady qué no lo es (atin asi hay quien se lo esta pidiendo). Ademas, dichas politicas podrian
llevar en casos extremos al deplatforming|1]|2][3] de usuarios o comunidades concretas por difundir
desinformacion de manera reiterada.

Hay que tener en cuenta, ademas, que las plataformas no estan necesariamente interesadas en ninguna de

dichas soluciones (recordemos, capitalismo comunicativo):
= Durante 2017y 2018 Snopes llevo a cabo verificacion de hechos en Facebook para terminar el acuerdo sin dar demasidas
explicaciones en febrero de 2019.
= | aUnidn Europea comenzd a desarrollar desde 2018 un Codigo de buenas practicas en materia de desinformacion al que las
principales plataformas se fueron adhiriendo. A pesar de eso, Facebook tolera abiertamente que los politicos publiquen anuncios con
informacion falsa (aqui, aqui'y aqui).
A pesar de todo, se siguen dedicando esfuerzos a mejorar los sistemas de verificacion de hechos, p.ej.
EUfactcheck.euo SOMA Disinfobservatoryy se estan depositando bastantes esperanzas en la posibilidad de

automatizar la verificacion de hechos.


https://www.theguardian.com/politics/2019/nov/04/facebook-and-google-asked-to-suspend-political-ads-before-general-election
https://theconversation.com/does-deplatforming-work-to-curb-hate-speech-and-calls-for-violence-3-experts-in-online-communications-weigh-in-153177
https://www.csis.org/blogs/technology-policy-blog/why-deplatforming-just-isnt-enough
https://oversightboard.com/news/226612455899839-oversight-board-upholds-former-president-trump-s-suspension-finds-facebook-failed-to-impose-proper-penalty/
https://www.nytimes.com/2019/11/02/opinion/facebook-zuckerberg-political-ads.html
https://en.m.wikipedia.org/wiki/Snopes
https://www.snopes.com/snopes-fb-partnership-ends/
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://www.theguardian.com/technology/2019/oct/04/facebook-exempts-political-ads-ban-making-false-claims
https://www.theguardian.com/technology/2019/oct/28/facebook-employees-strongly-object-to-policy-allowing-false-claims-in-political-ads
https://elpais.com/tecnologia/2019/10/31/actualidad/1572527432_620617.html
https://eufactcheck.eu/
https://www.disinfobservatory.org/
https://reutersinstitute.politics.ox.ac.uk/risj-review/factsheet-understanding-promise-and-limits-automated-fact-checking
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Para saber mas...

e Ospuede resultar entretenido hacer este guiz...

e | iteraturasobre desinformacion, propaganday fake news:
m [he spread of true and false news online
m [he science of fake news
Social media, political polarization, and political disinformation: A review of the scientific literature
Weaponizing the Digital Influence Machine: The Political Perils of Online Ad Tech
Data Voids: Where Missing Data Can Easily Be Exploited
PHEME: Computing Veracity - the Fourth Challenge of Big Data


https://danigayo.prof/disinfoquiz/
https://science.sciencemag.org/content/359/6380/1146
https://science.sciencemag.org/content/359/6380/1094
https://scholar.google.com/scholar?cluster=13300564007197772459&hl=en&as_sdt=0,5
https://datasociety.net/output/weaponizing-the-digital-influence-machine/
https://datasociety.net/output/data-voids/
https://www.pheme.eu/

Para saber mas...



https://app.milanote.com/1JFK5u1wwOXb5S?p=ytKwl17bDLI
https://app.milanote.com/1JGu0a1wwOXb64?p=CKkb3hZhxyL
https://app.milanote.com/1JGtWk1wwOXb61?p=CKkb3hZhxyL
https://youtu.be/vPjVHxOiHNE
https://youtu.be/DHWOQwUpLc0

Conclusiones

La Web es desde sus inicios un entorno adversarial, esa situacion solo empeora cuanta mas gente usa la Web
para obtener informacion para mas actividades.

El spames un problema comun pero no es el mas acuciante para la sociedad.

Los usuarios maliciosos y la informacion falsa pueden ser mucho mas graves.

En los medios sociales abundan las cuentas automatizadas total o parcialmente que fingen ser personas
reales.

Esas cuentas se utilizan tanto para promocionar ciertas ideas como para intoxicar con informacion falsa.
Hay mas anecdotas sobre el impacto de estos comportamientos que datos solidos.

Existe bastante literatura sobre la deteccion automatica de este tipo de comportamientos pero hay que
reflexionar sobre esa investigacion pues es probable que se haya sobreestimado la prevalencia de los botsy,
ademas, aun queda mucho por hacer, en particular enrelacion a la automatizacion de la verificacion de hechos.



