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La Web es un entorno adversarial
Ya hemos señalado en varias ocasiones que la Web es un entorno adversarial:

Por un lado hay una competición entre los distintos sitios web por la atención de los usuarios. Competición que en ocasiones
lleva a algunos sitios a recurrir a .

Por otro existen agentes maliciosos que buscan explotar el ecosistema de la Web (sitios, usuarios, buscadores, etc.) con
objetivos muy diferentes pero raramente benignos.

A lo largo de las próximas sesiones exploraremos dos ideas principales:
Los usuarios maliciosos: troles, bots, títeres y vándalos.
La desinformación y la información errónea.

En principio no cubriremos el spam, quien tenga interés puede consultar el libro 

.

Por otro lado, debido a su gran importancia en la sociedad moderna la mayor parte de

ejemplos se realizarán en el contexto de los medios sociales.

subterfugios

"Spam:
A Shadow History of the Internet"

https://en.wikipedia.org/wiki/Spamdexing
https://g.co/kgs/ZEfXZ2


¿Qué son los medios sociales?
Hay casi tantas definiciones de medios sociales como investigadores en el área...

La primera definición que se hizo en Wikipedia (en 2006) fue la siguiente:

Una definición más reciente (2015)...

Social Media is the term used to describe media which are formed mainly by
the public as a group, in a social way, rather than media produced by
journalists, editors and media conglomerates.

Social media represent a set of communication practices that can typically be
described as ‘many-to-many.’ In contrast to broadcast media, consumers are
typically also producers. In contrast to in-person communication, audiences
are oen ambiguous or underspecified.



¿Qué son los medios sociales?
En ambos casos se menciona el concepto de contenido generado por usuarios pero, aparte de eso, ambas

definiciones son bastante diferentes. Además, parecen incompletas sin añadir una definición ostensiva...

Así, en la  se incluían como ejemplos:

La definición de Hogan y Melville menciona

El problema con las definiciones ostensivas es que envejecen mal. En este momento Second Life y MySpace

están virtualmente muertos,  ha desaparecido y quién se acuerda de Memeorandum,  o

. En un futuro lo mismo sucederá con Wikipedia, YouTube, Facebook, Twier, Instagram o Reddit.

segunda versión de la definición wikipédica

blogs, Podcasts, Vlogs, Wikis, MySpace, YouTube, Second Life, Digg,
Memeorandum, del.icio.us, Reddit, Flickr, Tailrank and Newsvine.

collaborative encyclopedias such as Wikipedia, social network sites (SNSs)
Facebook and Twier, photo-sharing sites Instagram, and social news site
Reddit.

del.icio.us Tailrank

Newsvine

https://en.wikipedia.org/w/index.php?title=Social_media&oldid=62942235
https://en.wikipedia.org/wiki/Delicious_(website)
https://en.wikipedia.org/wiki/Tailrank.com
https://en.wikipedia.org/wiki/Newsvine


¿Qué son los medios sociales?
A pesar de eso los ejemplos dejan clara una segunda característica de los medios sociales: requieren una red de

telecomunicaciones (ahora Internet, antes las  solo necesitaban líneas telefónicas).

Sin embargo, el aspecto más crucial de los medios sociales es, precisamente, su componente social.

No sería hasta la  que se dan algunas pistas al respecto:

Hogan y Melville, por su parte, argumentan que los medios sociales se caracterizan por una comunicación de

muchos-a-muchos (en comparación con el uno-a-muchos de las retransmisiones o el muchos-a-uno de los

sistemas de peticiones online) y que carece de una audiencia específica ("all Facebook friends, Twier
followers, readers of a bulletin board, and so forth").
Dicho de otro modo, la parte social de los medios sociales viene dada por las relaciones que se establecen

entre los usuarios cuando crean y consumen contenidos. Cualquiera puede ser un creador con su propia

audiencia al mismo tiempo que es parte de la audiencia de una multitud de usuarios.

BBS

quinta revisión de la entrada de la Wikipedia

people create and share with each other [opinions, insights, experiences and
perspectives]

https://en.wikipedia.org/wiki/Bulletin_board_system
https://en.wikipedia.org/w/index.php?title=Social_media&oldid=62994482


¿Qué son los medios sociales?



¿Qué son los medios sociales?
La postura de Baym no es aislada pero tampoco es habitual.

En esa línea es recomendable leer a Jodi Dean, p.ej. 

 donde acuña el

término capitalismo comunicativo.

El objetivo del capitalismo comunicativo es

Bajo ese marco el mensaje, su autoría o su audiencia son

irrelevantes siempre y cuando contribuyan a un flujo continuo de comunicación que permita el lucro de los

dueños de la plataforma.

Ese modelo de negocio es lo que ha permitido que todo tipo de usuarios y prácticas maliciosas prosperen

puesto que no hay incentivo económico para controlarlas.

"Blog Theory:
Feedback and Capture in the Circuits of Drive"

capture their users in intensive and extensive
networks of enjoyment, production, and
surveillance.

https://g.co/kgs/QiJHwk


¿Qué son los medios sociales?
En realidad, la postura tampoco es nueva y críticas muy similares ya fueron hechas por Carmen Hermosillo

humdog ¡en 1994!

[cyberspace] is a black hole; it absorbs energy and personality and then re–
presents it as spectacle. […] it is fashionable to suggest that cyberspace is
some kind of _island of the blessed_ where people are free to indulge and
express their Individuality. […] in reality, this is not true. […] i have seen many
people spill their guts on–line, and i did so myself until, at last, i began to see
that i had commodified myself. commodification means that you turn
something into a product which has a money–value. […] i created my interior
thoughts as a means of production for the corporation that owned the board i
was posting to, and that commodity was being sold to other
commodity/consumer entities as entertainment. […] many cyber–
communities are businesses that rely upon the commodification of human
interaction.



Pope Francis
@Pontifex · Follow

We must adapt our socio-economic models so they have 
a human face, because many models have lost it. Thinking 
about these situations, in God’s name I want to ask:
6:00 PM · Oct 16, 2021

8.2K Reply Copy link

Read 170 replies

Pope Francis
@Pontifex · Follow

Technology giants to stop preying on human weakness, 
people’s vulnerability, in order to make a profit.
6:06 PM · Oct 16, 2021

17.3K Reply Copy link

Read 380 replies

https://twitter.com/Pontifex?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449404777079533572%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html
https://twitter.com/Pontifex?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449404777079533572%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html
https://twitter.com/Pontifex?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449404777079533572%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html
https://twitter.com/intent/follow?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449404777079533572%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html&screen_name=Pontifex
https://twitter.com/Pontifex/status/1449404777079533572?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449404777079533572%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html
https://twitter.com/Pontifex/status/1449404777079533572?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449404777079533572%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html
https://help.twitter.com/en/twitter-for-websites-ads-info-and-privacy
https://twitter.com/intent/like?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449404777079533572%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html&tweet_id=1449404777079533572
https://twitter.com/intent/tweet?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449404777079533572%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html&in_reply_to=1449404777079533572
https://twitter.com/Pontifex/status/1449404777079533572?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449404777079533572%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html
https://twitter.com/Pontifex?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449406279047213059%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html
https://twitter.com/Pontifex?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449406279047213059%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html
https://twitter.com/Pontifex?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449406279047213059%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html
https://twitter.com/intent/follow?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449406279047213059%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html&screen_name=Pontifex
https://twitter.com/Pontifex/status/1449406279047213059?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449406279047213059%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html
https://twitter.com/Pontifex/status/1449406279047213059?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449406279047213059%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html
https://help.twitter.com/en/twitter-for-websites-ads-info-and-privacy
https://twitter.com/intent/like?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449406279047213059%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html&tweet_id=1449406279047213059
https://twitter.com/intent/tweet?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449406279047213059%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html&in_reply_to=1449406279047213059
https://twitter.com/Pontifex/status/1449406279047213059?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1449406279047213059%7Ctwgr%5E006de13f06922944afe7c4a88abcbb58bf119f67%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdanigayo.prof%2Fteaching%2FSIW%2FMaliciousWeb.html


¿Qué son los medios sociales?
Los medios sociales son herramientas digitales de coste irrisorio y fácilmente accesibles que permiten a

cualquiera publicar, compartir y acceder a contenidos multimedia destinados a audiencias inespecíficas,

colaborar en acciones colectivas y entablar relaciones personales. Aunque no es un requisito, lo cierto es que

las plataformas más populares en la actualidad están centralizadas y son de propiedad privada.

Esta definición cubre a sitios como Facebook o Twier pero también blogs, listas de distribución o chats.

Todos ellos están afectados por los comportamientos maliciosos que vamos a estudiar.



Para saber más...

https://app.milanote.com/1JGtYY1wwOXb63?p=CKkb3hZhxyL


Oportunidades que (en teoría) ofrece la
minería de medios sociales

En teoría, puesto que cualquiera puede compartir cualquier contenido en medios sociales, la minería Web en

los mismos abriría la puerta a:
Comprender mejor el comportamiento individual y social. [ ]
Conocer la opinión pública en tiempo real. De interés para gobiernos, administraciones públicas, compañías y marcas.

,  y .

Las novelas de Asimov nos dan una pista...

+

No no no

https://scholar.google.com/scholar?hl=en&as_sdt=0%2C5&q=digital+trace+data&btnG=&oq=digital+trace+data
https://www.youtube.com/watch?v=wtgS_30wf7Y
https://www.youtube.com/watch?v=QkOUQ2x1Qy8
https://www.slideshare.net/daniel.gayo/big-data-y-medios-sociales


Oportunidades que (en teoría) ofrece la
minería de medios sociales

La psicohistoria es el nombre de una ciencia ficticia en el universo de la Saga de
la Fundación de Isaac Asimov, que es una combinación de historia, psicología y

estadística matemática para calcular el comportamiento estadístico de
poblaciones extremadamente grandes, como la del Imperio Galáctico.

"Implicit in all these definitios is the assumption that the human conglomerate
being dealt with is sufficiently large for valid statistical treatment.

A further necessary assumption is that the human conglomerate be itself
unaware of psychohistoric analysis in order that its reactions be truly random."

"The unstated axiom: that there is only one species of intelligence in the Galaxy
and that it is Homo Sapiens. If there were 'something new:' if there were other

species of intelligence widely different in nature, then their behavior would not
be described accurately by the mathematics of psychohistory and Seldon's

Plan would have no meaning."



Oportunidades que (en teoría) ofrece la
minería de medios sociales

Trasladando la psicohistoria al terreno de la minería de medios sociales estamos suponiendo lo siguiente:
. Los usuarios de medios sociales son una muestra razonablemente representativa de la población en su conjunto y, además, se

comportan y expresan online de manera análoga a como lo hacen en el mundo físico.

. Los usuarios de medios sociales no conocen las predicciones ni son conscientes del análisis al que son sometidos.

. Los únicos usuarios de medios sociales son seres humanos.

Todas esas suposiciones son falsas:
los medios sociales no son representativos de la sociedad (⚠  pero la prensa los interpreta como si lo fueran [ ]);

el comportamiento online no siempre refleja el comportamiento offline y en muchas ocasiones es manifiestamente falso;

los usuarios son muy conscientes de que sus acciones colectivas pueden cambiar la percepción sobre un evento desde el exterior;

los bots y títeres abundan en medios sociales ( , , incluso hay bots con depresión y ansiedad:  y ).

La realidad es que la manipulación online está a la orden del día (en particular en política): p.ej. en , , 
(incluida ), ,  o .

Los problemas de representatividad son salvables, p.ej. con .

Los problemas de manipulación y desinformación son un reto y, por eso, debemos conocer la forma en que operan los
distintos agentes maliciosos.
Libros interesantes (no técnicos):  y 

.

Más recursos en el .

1

anécdota ahora... aquí aquí

Brasil México España
Cataluña Canadá Polonia Bolivia

"paneles virtuales"

"Compromised Data - From Social Media to Big Data" "Meaning in the Age of Social
Media"

moodboard

https://scholar.google.com/scholar?hl=en&as_sdt=0%2C5&q=Social+media+as+public+opinion%3A+How+journalists+use+social+media+to+represent+public+opinion&btnG=
https://twitter.com/TheTattooedProf/status/1193589679720939522
https://twitter.com/SandraSimth7
https://abrete:sesamo@danigayo.prof/teaching/SIW/MaliciousWeb/bots-depresion.jpg
https://abrete:sesamo@danigayo.prof/teaching/SIW/MaliciousWeb/bots-depresion2.jpg
https://www.bbc.com/mundo/noticias-america-latina-42270499
https://elpais.com/internacional/2018/03/20/actualidad/1521549696_430359.html
https://www.elmundo.es/papel/historias/2019/05/15/5cdc3a1dfc6c836f5b8b458a.html
https://www.euronews.com/2019/06/13/fake-accounts-linked-to-catalan-separatists-among-thousands-removed-by-twitter
https://www.cbc.ca/news/politics/twitter-trolls-maga-trump-2019-election-1.5334038?__vfz=medium%3Dsharebar
https://www.theguardian.com/world/2019/nov/01/undercover-reporter-reveals-life-in-a-polish-troll-farm
https://abrete:sesamo@danigayo.prof/teaching/SIW/MaliciousWeb/bots-bolivia.jpg
https://scholar.google.com/scholar?cluster=17804774541467800324&hl=en&as_sdt=0,5
https://g.co/kgs/K3EdWw
https://g.co/kgs/jBLJCe
https://app.milanote.com/1JFK6M1wwOXb5T?p=CKkb3hZhxyL


Agentes maliciosos en la Web
Los usuarios (o agentes) maliciosos son aquellos que explotan la Web con la intención de causar daño a otros

usuarios o que causan daño en la persecución de su beneficio.

Existen tres tipos básicos de usuarios maliciosos en la Web:
Troles: Usuarios que intentan sembrar discordia en una comunidad online.
Bots y títeres: Los bots son cuentas automatizadas en redes sociales que son capaces de publicar contenidos e interaccionar
con otros usuarios; se consideran maliciosos cuando fingen ser usuarios reales con opiniones reales. Los títeres son cuentas
que también fingen ser un usuario real pero que en realidad son identidades falsas controladas por un tercero, normalmente
con la intención de desinformar.
Vándalos: Usuarios que alteran el contenido de sitios web con fines humorísticos, políticos o manipulativos. Por ejemplo, el

 es muy habitual pues no requiere ninguna habilidad técnica.

De los anteriores prestaremos atención únicamente a los dos primeros por su impacto en el terreno de la

discusión política.

El vandalismo no solo es problemático por sus acciones sino que, en ocasiones, puede llevar a que información

incorrecta, falsa o meramente paródica acabe siendo aceptada como veraz [ ].

Si dicha "veracidad" es refrendada por la prensa se da la circunstancia de que ya existe una "fuente" externa

que puede usarse para dar soporte a la información incorrecta en Wikipedia. [ ]

vandalismo en la Wikipedia

1

2

https://en.wikipedia.org/wiki/Vandalism_on_Wikipedia
https://www.theguardian.com/uk-news/2020/aug/26/shock-an-aw-us-teenager-wrote-huge-slice-of-scots-wikipedia
https://virtualpolitik.blogspot.com/2009/05/wikipedia-journalism.html


Agentes maliciosos en la Web
Troles

Algunas definiciones...

Un trol es una persona que publica mensajes provocadores, irrelevantes u off-
topic en una comunidad online (foros, chats, comentarios en periódicos o
blogs, etc.) para iniciar discusiones, molestar o alterar emocionalmente a los
otros miembros de la comunidad, o para desbaratar la conversación normal
en la comunidad. Sus motivos son muy diversos pudiendo hacerlo, no para
obtener una ganancia específica, sino por mera diversión.

Un trol es alguien que se comporta sin seguir el comportamiento entendido
como aceptable en una comunidad online.



Agentes maliciosos en la Web
Troles

Otra definición...

A troller is a CMC user who constructs the identity of sincerely wishing to be
part of the group in question, including professing, or conveying pseudo-
sincere intentions, but whose real intention(s) is/are to cause disruption
and/or to trigger or exacerbate conflict for the purposes of their own
amusement. Just like malicious impoliteness, trolling can (1) be frustrated if
users correctly interpret an intent to troll, but are not provoked into
responding, (2) be thwarted, if users correctly interpret an intent to troll, but
counter in such a way as to curtail or neutralize the success of the troller, (3)
fail, if users do not correctly interpret an intent to troll and are not provoked
by the troller, or, (4) succeed, if users are deceived into believing the troller’s
pseudo-intention(s), and are provoked into responding sincerely. Finally, users
can mock troll. That is, they may undertake what appears to be trolling with
the aim of enhancing or increasing affect, or group cohesion.



Agentes maliciosos en la Web
Troles

Hay áreas de la Web donde los troles campan a sus anchas como las 

 de periódicos, blogs y otros sitios web (p.ej. YouTube):

secciones de

comentarios
The Worst Parts Of Humanity Live In The Comments Section
Comment sections are poison: handle with care or remove them
Are Comment Sections Worth It?
Why are YouTube comments the worst on the internet?

https://en.wikipedia.org/wiki/Comments_section
https://thoughtcatalog.com/caity-mae/2014/04/the-worst-parts-of-humanity-live-in-the-comments-section/
https://www.theguardian.com/science/brain-flapping/2014/sep/12/comment-sections-toxic-moderation
https://slate.com/technology/2015/05/are-trolls-ruining-slates-comment-section.html
https://www.newstatesman.com/science-tech/internet/2016/10/why-are-youtube-comments-worst-internet


Agentes maliciosos en la Web
Troles

La presencia continua de troles tiene un impacto palpable: o bien  (cosa
imposible en un foro, p.ej.) o bien se deben dedicar esfuerzos enormes a moderar los contenidos antes de su publicación.
En muchos casos la moderación es llevada a cabo por voluntarios dentro de cada comunidad siendo ellos mismos quienes
establecen las normas de lo aceptable y no inaceptable (véase [ ], [ ], [ ] y [ ]). .

En otros casos los propietarios de la plataforma establecen las reglas de lo aceptable (p.ej. , o Twitch:  y ) y
cuentan con  que son quienes criban los contenidos de acuerdo a las mismas. El libro

 de Sarah T. Roberts es una obra muy reciente que expone en toda su crudeza
la realidad detrás de ese trabajo. En esa línea también es muy recomendable el documental 

.

La primera consecuencia de la moderación es la posibilidad (real o imaginada) de censurar
contenidos y usuarios bajo el razonamiento de que incumplen las reglas de la comunidad, o a
instancias de distintos gobiernos.
La segunda es la posibilidad de explotar la moderación o el discurso alrededor de la moderación
como un arma contra los adversarios. Así, es posible coordinar acciones de reporte contra un
usuario al que se desea bloquear ( , ).
Por otro lado, es habitual entre usuarios, partidos y organizaciones conservadoras afirmar que
los medios sociales tienen un sesgo liberal y les censuran (quizás por artículos como  o por

 que ha sido apropiado por un solo extremo del espectro), llevando
a situaciones como [ ] y [ , ] aunque, en realidad, el sesgo ideológico en las plataformas es, más
bien, hacia la derecha [ ][ ].

se elimina por completo la participación de los usuarios

1 2 3 4 Un caso paradigmático de esto es Reddit
Facebook aquí aquí

empleados
"Behind the Screen"

"The
Cleaners

un ejemplo otro ejemplo

éste
usar un vocabulario específico

1 2 3
4 5

https://www.niemanlab.org/2015/09/what-happened-after-7-news-sites-got-rid-of-reader-comments/
https://scholar.google.com/scholar?cluster=12191460739061920873&hl=en&as_sdt=0,5&scioq=online+moderators
https://scholar.google.com/scholar?hl=en&as_sdt=0%2C5&q=Reddit+Rules%21+Characterizing+an+Ecosystem+of+Governance+&btnG=
https://scholar.google.com/scholar?hl=en&as_sdt=0%2C5&q=Managing+Deviant+Behavior+in+Online+Communities+III&btnG=
https://scholar.google.com/scholar?hl=en&as_sdt=0%2C5&q=Moderation+Practices+as+Emotional+Labor+in+Sustaining+Online+Communities%3A+The+Case+of+AAPI+Identity+Work+on+Reddit&btnG=
https://www.engadget.com/2018/08/31/reddit-moderators-speak-out/
https://www.facebook.com/communitystandards/introduction/
https://www.theverge.com/2019/10/16/20915580/twitch-moderation-communities-ceo-emmett-shear-twitchcon
https://www.twitch.tv/p/legal/community-guidelines/
https://www.npr.org/2019/03/02/699663284/the-working-lives-of-facebooks-content-moderators?t=1572099125233
https://g.co/kgs/NsPWm4
https://drive.google.com/file/d/1k2ZDr7sDI6xxc_ZPllRAewkUvs_EEuan/view?usp=sharing
https://www.mmadrigal.com/como-estan-abusando-del-sistema-de-reportes-de-twitter-para-enviar-reportes-falsos-suplantando-identidades/
https://twitter.com/IWWFJU/status/1193621455122161664?s=03
https://gizmodo.com/former-facebook-workers-we-routinely-suppressed-conser-1775461006
https://www.wired.com/story/devin-nunes-and-the-dark-power-of-keyword-signaling/
https://www.theverge.com/2019/5/15/18626785/white-house-trump-censorsip-tool-twitter-instagram-facebook-conservative-bias-social-media
http://web.archive.org/web/20190515215303/https://whitehouse.typeform.com/to/Jti9QH
https://www.eff.org/files/2019/05/17/eff_foia_request-_tech_bias_story_sharing_tool_5-15-2019.pdf
https://www.nature.com/articles/s41467-021-25738-6.pdf
https://blog.twitter.com/en_us/topics/company/2021/rml-politicalcontent


Agentes maliciosos en la Web
Troles

Existen puntos de vista contradictorios sobre la naturaleza de los troles:
Por un lado se ha afirmado que los troles lo son por naturaleza y que exhiben rasgos como el narcisismo, el sadismo,

la psicopatía o el maquiavelismo ([ ], [ ] y [ ]).

Por otro, se ha encontrado que cualquier usuario bajo las circunstancias adecuadas (estado de ánimo o un contexto

previo de trolling) puede convertirse en un trol ([ ]) o puede que no... ([ ])

Esta situación implica que...
en el caso de los troles "innatos" bastaría con detectarlos y expulsarlos de la comunidad.

en aquellos casos en los que alguien se convierte en un trol no habría solución sencilla; sobre todo cuando los

comentarios negativos de la comunidad hacia un usuario sólo hacen empeorar la situación y pueden llevar a que haya

aún más trolling [ ].

1 2 3

4 5

6

https://scholar.google.com/scholar?cluster=10564314745473214016&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?hl=en&as_sdt=0%2C5&q=Constructing+the+cyber-troll%3A+Psychopathy%2C+sadism%2C+and+empathy&btnG=
https://www.vox.com/2014/9/29/6840773/confessions-of-a-former-internet-troll
https://scholar.google.com/scholar?cluster=7419951168680700368&hl=en&as_sdt=0,5
https://doi.org/10.1017/S0003055421000885
https://scholar.google.com/scholar?cluster=10795421349860427571&hl=en&as_sdt=0,5


Agentes maliciosos en la Web
Troles

403. Se trata de un error.

Lo sentimos, pero no tienes
acceso a esta página. Esa es
toda la información de la que
disponemos.

Por otro lado, no todos los troleos son producto de troles "de verdad":
Existen las "granjas de troles" en las que personas, normalmente pagadas por un gobierno, utilizan
técnicas de troleo para desbaratar comunidades online de naturaleza política.
En algunas ocasiones se ha hablado de troles "buenos". Por ejemplo, cuando
kpopers trolearon la campaña de Trump del 2020 o las cuentas de VOX en
España...

Para saber más sobre el espectro de los troles y las distintas técnicas

que usan os puede interesar el artículo 

 (disponible en el Perusall
de la asignatura).

"Black Hat Trolling, White Hat
Trolling, and Hacking the Aention Landscape"

https://www.google.com/
https://scholar.google.com/scholar?cluster=15934367770239271051&hl=en&as_sdt=0,5


Agentes maliciosos en la Web
Bots

Los bots son cuentas totalmente automatizadas que publican contenidos e interaccionan (p.ej. mediante likes o retuits) con
usuarios reales en medios sociales.
Por supuesto no todos los bots son maliciosos ( ) pero aquellos que hacen creer a otros usuarios que son personas reales
con opiniones auténticas pueden considerarse como tales (  de su uso durante la campaña del Brexit y  de su
impacto negativo en el debate político).
Una ventaja para los creadores de este tipo de cuentas es que son
muy sencillas de gestionar, su mayor inconveniente es que son
relativamente sencillas de detectar puesto que publican los mismos
mensajes con los mismos timestamps ( ).
Aprovechando esas características, el grupo  de la Universidad
de Indiana desarrolló la herramienta  para detectar bots en
Twier (muy recomendables sus  al respecto). Otras
herramientas similares son  y .
⚠  De manera reciente se han señalado algunos aspectos
problemáticos y preocupantes en la forma en que estas herramientas
(en particular Botometer) detectan bots arrojando muchas dudas
sobre la investigación realizada hasta el momento y sobre la supuesta
prevalencia de bots en medios sociales. 
Para saber un poco más sobre bots y desinformación en política os puede interesar este post: 

ejemplo
ejemplo ejemplo

ejemplo
OSoMe

Botometer
publicaciones

botcheck.me Bot Sentinel

Véase.
¿Qué posiciones ideológicas usan

más bulos y bots?

https://twitter.com/DearAssistant
https://scholar.google.com/scholar?cluster=4314818054996207593&hl=en&as_sdt=0,5
https://firstmonday.org/ojs/index.php/fm/article/view/7090/5653
https://www.eldiario.es/tecnologia/mantiene-activos-centenar-Pablo-Casado_0_881912602.html
https://osome.iuni.iu.edu/
https://botometer.osome.iu.edu/
https://botometer.osome.iu.edu/publications
http://www.botcheck.me/
https://botsentinel.com/
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3814191
https://danigayo.prof/blog/index.php?entry=entry210513-170608


Agentes maliciosos en la Web
Títeres

Los títeres ( ) deben considerarse siempre maliciosos puesto que son cuentas operadas por

humanos que finjen ser una persona diferente al operador. No confundir estas acciones con suplantación de

identidad, o la creación de cuentas para  o para un círculo más íntimo (p.ej. las cuentas  en

Instagram) .

Generalmente los títeres tienden a distribuir contenido erróneo o manifiestamente falso y aunque pueden

tener un impacto grave publicando reseñas falsas la mayor preocupación actual es por su uso en el terreno

político.

Uno de los primeros casos que se  ocurrió en 2011 cuando salió a la luz la  por

parte de la Fuerza Aérea de los EE.UU. de un "soware de gestión de personas" para su uso en Iraq y

Afganistán.

sockpuppets

lurking finsta

discutieron públicamente solicitud

Soware will allow 10 personas per user, replete with background , history, supporting
details, and cyber presences that are technically, culturally and geographacilly
consistent. Individual applications will enable an operator to exercise a number of
different online persons from the same workstation and without fear of being
discovered by sophisticated adversaries. Personas must be able to appear to
originate in nearly any part of the world and can interact through conventional online
services and social media platforms. The service includes a user friendly application
environment to maximize the user's situational awareness by displaying real-time
local information.

https://en.wikipedia.org/wiki/Sockpuppet_(Internet)
https://en.wikipedia.org/wiki/Lurker
https://www.urbandictionary.com/define.php?term=Finsta
https://www.theguardian.com/technology/2011/mar/17/us-spy-operation-social-networks
http://web.archive.org/web/20110222010732/https://www.fbo.gov/index?s=opportunity&mode=form&id=d88e9d660336be91552fe8c1a51bacb2&tab=core&_cview=1


Agentes maliciosos en la Web
Títeres

Posteriormente, , ganó notoriedad la  rusa, una "granja de troles"

cuyos objetivos fueron opositores rusos pero también Ucrania y las elecciones en EE.UU. de 2016.

Esos ejemplos, o los de los , tienen una

motivación política clara pero no es la única. Recordemos que los medios sociales son un instrumento del

capitalismo comunicativo y que el engagement supone oportunidad de lucro. En consecuencia, no es

sorprendente que surjan granjas de troles por motivos meramente económicos ( ).

A pesar de su espectacularidad se ha puesto en duda el impacto real de estas actividades en términos

generales [ ] aunque pueden tener un impacto apreciable en las comunidades más polarizadas [ ].

El mayor problema con los títeres es que al estar controlados por seres humanos son menos predecibles y son,

en consecuencia, más difíciles de detectar. Aún así se han hecho ciertos avances en el área [ ][ ][ ][ ].

en 2015 "Agencia de Investigación de Internet"

internautas chinos pagados por su gobierno para publicar propaganda

ejemplo

1 2

3 4 5 6

https://www.nytimes.com/2015/06/07/magazine/the-agency.html
https://en.wikipedia.org/wiki/Internet_Research_Agency
https://www.technologyreview.com/s/426174/undercover-researchers-expose-chinese-internet-water-army/
https://www.buzzfeednews.com/article/craigsilverman/how-macedonia-became-a-global-hub-for-pro-trump-misinfo#.mo5D9Wn1L
https://arxiv.org/abs/1801.09288
https://arxiv.org/abs/1811.03130
https://scholar.google.com/scholar?cluster=10860044435778487377&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=14491971603121143283&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=15713267664542036886&hl=en&as_sdt=0,5
https://arxiv.org/abs/1703.07355


Para saber más...

https://app.milanote.com/1JFKe41wwOXb5Z?p=CKkb3hZhxyL
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Información errónea y desinformación
Una premisa habitual de los usuarios de la Web es que la información que encuentran en ella es verdadera [ ].
Ni que decir tiene, una porción sustancial de dicha información es falsa.
De hecho, una parte importante de los contenidos, usuarios y acciones
que tienen lugar en la Web son falsos ( ).
Además, no toda la información falsa es igual:

Por un lado hay información falsa basada en opiniones (p.ej. reseñas falsas y

astroturfing) o en hechos (p.ej. rumores y bulos) [ ].

Por otro lado hay información falsa que se crea ex profeso para intoxicar

(desinformación, del ruso ) e información errónea que se

distribuye sin mala intención o incluso de buena fe.

Dependiendo entonces de su naturaleza, la problemática de la información falsa puede enfrentarse de distintos modos:
Existe más de una década de trabajo sobre  en la Web puesto que tienen un impacto económico inmediato [ ] [ ] [ ] [ ] [ ]

[ ]

También existe bastante literatura sobre la difusión de rumores (hechos falsos que se propagan sin mala intención) [ ] [ ] [ ] [ ] [ ]

[ ] [ ] [ ]. En este sentido, la herramienta TwierTrails desarrollada en Wellesley College resulta muy interesante (

, ).  del grupo  persigue objetivos similares.

Se ha trabajado muy intensamente en detección de  (simular un falso apoyo popular de algo o alguien).

Por último, hay múltiples trabajos sobre desinformación en medios sociales (información falsa que se difunde con el objeto de dañar a

alguien).

Por su interés reciente y relación con los agentes maliciosos que ya hemos estudiado nos centraremos en la detección
de campañas de astroturfing y desinformación en medios sociales.

1

véase

2

дезинформация

reseñas falsas 3 4 5 6 7

8

9 10 11 12 13

14 15 16 historias

recientes historias archivadas Hoaxy OSoMe

astroturfing

https://scholar.google.com/scholar?cluster=3384343471465127140&hl=en&as_sdt=0,5
http://nymag.com/intelligencer/2018/12/how-much-of-the-internet-is-fake.html
https://scholar.google.com/scholar?cluster=14283811495881152325&hl=en&as_sdt=0,5
https://en.wikipedia.org/wiki/Disinformation
https://www.cs.uic.edu/~liub/FBS/fake-reviews.html
https://scholar.google.com/scholar?cluster=4480481988190295000&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=5043352739141818309&hl=en&as_sdt=0,5&scioq=Estimating+the+prevalence+of+deception+in+online+review+communities
https://scholar.google.com/scholar?cluster=16799248625260355112&hl=en&as_sdt=0,5&scioq=Estimating+the+prevalence+of+deception+in+online+review+communities
https://scholar.google.com/scholar?cluster=10150968266036582600&hl=en&as_sdt=0,5&scioq=Estimating+the+prevalence+of+deception+in+online+review+communities
https://scholar.google.com/scholar?cluster=17167223413749877640&hl=en&as_sdt=0,5&scioq=Estimating+the+prevalence+of+deception+in+online+review+communities
https://scholar.google.com/scholar?cluster=12307936909734683170&hl=en&as_sdt=0,5&scioq=Estimating+the+prevalence+of+deception+in+online+review+communities
https://g.co/kgs/CXX9vn
https://scholar.google.com/scholar?oi=bibs&hl=en&cluster=17231857312567177970
https://scholar.google.com/scholar?cluster=8878882960245204999&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=10697433616938026473&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=2848780926168887173&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=14497181640238419684&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=582511201630558458&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=3619047691699837094&hl=en&as_sdt=0,5
http://twittertrails.wellesley.edu/~trails/stories/index.php
http://twittertrails.wellesley.edu/~trails/stories/archive.php
https://hoaxy.iuni.iu.edu/
http://osome.iuni.iu.edu/
https://en.wikipedia.org/wiki/Astroturfing


Información errónea y desinformación
Astroturfing

En inglés el término  hace referencia a movimientos (normalmente políticos) que crecen desde las bases y
evolucionan de una manera autoorganizada y no jerárquica. Un ejemplo en España de este tipo de movimientos sería el

.

Puesto que, literalmente, grassroots significa "las raíces de la hierba" se  el término astroturfing para
referirse a movimientos orquestados pero que fingen ser espontáneos y de base ya que  es un conocido
fabricante de cesped artificial.
Por supuesto, el astroturfing no requiere de la Web ni de medios sociales pero es ahí donde ha alcanzado proporciones
enormes al utilizar bots o títeres.
Un ejemplo relativamente reciente ocurrió en EE.UU. cuando, durante el proceso para revertir las políticas de Obama
sobre neutralidad de red, la FCC recibió casi medio millón de comentarios falsos de "personas" que afirmaban estar
contra dichas políticas (ver ,  y ).
Otro ejemplo bien conocido de astroturfing en Twier 

 con los .

Entre los primeros sistemas de detección automática de astroturfing en medios sociales podemos citar  (del
grupo  de la Universidad de Indiana) [ ][ ] y el desarrollado por  en la Universidad de Texas A&M.
Un ejemplo más reciente es el descrito por , de nuevo de Indiana.
Rizando el rizo, Truthy y sus creadores  en 2014 según la cual estaban
desarrollando para el gobierno de Obama una herramienta para limitar la libertad de expresión de sus oponentes (tuits
de ejemplo  y ).

grassroots

15M
comenzó a usar

AstroTurf

aquí aquí aquí
tuvo lugar durante las elecciones presidenciales mexicanas de

2012 "peñabots"
Truthy

OSoMe 1 2 Kyumin Lee et al.
Onur Varol et al.

fueron objeto de una campaña de desinformación

aquí aquí

https://en.wikipedia.org/wiki/Grassroots
https://es.wikipedia.org/wiki/Movimiento_15-M
https://www.washingtonpost.com/archive/politics/1985/08/07/tax-overhaul-battle-follows-lawmakers-home/6f0dcd72-4905-44a5-ad31-cad9dd096ffb/
https://en.wikipedia.org/wiki/AstroTurf
https://www.comcastroturf.com/
https://www.buzzfeednews.com/article/jsvine/net-neutrality-fcc-fake-comments-impersonation
https://fortune.com/2018/12/05/fcc-fraud-comments-chair-admits/
https://www.technologyreview.com/s/428286/twitter-mischief-plagues-mexicos-election/
https://en.wikipedia.org/wiki/Pe%C3%B1abot
https://truthy.indiana.edu/tools/botslayer/
https://osome.iuni.iu.edu/
https://scholar.google.com/scholar?cluster=7244413738435285120&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=15912861583912906748&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=5155406859609010185&hl=en&as_sdt=0,5
https://epjdatascience.springeropen.com/articles/10.1140/epjds/s13688-017-0111-y
http://cnets.indiana.edu/blog/2014/08/27/the-truth-about-truthy/
https://danigayo.prof/publications/Gayo-Avello_Politics_and_Social_Media/FnTSM-Politics%20and%20Social%20Media-Public%20Opinion%20and%20Elections-Fig-1.png
https://twitter.com/search?q=%23truthydatabase&src=typd


Información errónea y desinformación
Desinformación

La desinformación y las campañas de desprestigio son, quizás, los mejores ejemplos del uso de la Web para

causar el mayor daño posible.

Su objetivo no es otro que dañar al oponente mediante la difusión masiva de información falsa sobre el mismo.

Entre los primeros ejemplos podemos encontrar:
La campaña de  que  contra los Republicanos que concurrían a
elecciones al Congreso de EE.UU.; el objetivo era alterar los resultados de los buscadores para hacer llegar al público
historias negativas sobre dichos políticos (ver ,  y ).
Una campaña de desprestigio organizada en Twier en 2008 contra la candidata demócrata al Senado de EE.UU Martha
Coakley ( ).

Tenemos ejemplos más recientes en las elecciones presidenciales de EE.UU. de 2016 [ ], el referendum del

Brexit también de 2016 [ ] o las presidenciales francesas de 2017 [ ].

Al igual que con el astroturfing estas campañas dependen enormemente de bots y títeres y están fuertemente

vinculadas con las ya mencionadas "granjas de troles".

Como ya sucedió con los títeres, no hay suficientes datos sobre el impacto real de este tipo de información

aunque 

 y que, además, .

link bombing instigó en 2006 el blog progresista MyDD.com

aquí aquí aquí

véase

1

2 3

parece que quienes tienen más posibilidades de verse expuestos a la misma son quienes ya están más

polarizados los efectos persuasivos son muy limitados

https://en.wikipedia.org/wiki/Google_bombing
https://www.nytimes.com/2006/11/06/business/media/06link.html
http://web.archive.org/web/20061210145432/http://www.mydd.com/tag/googlebomb/3
http://web.archive.org/web/20061215121708/http://www.mydd.com/tag/googlebomb/2
http://web.archive.org/web/20061214070330/http://www.mydd.com/tag/googlebomb
https://scholar.google.com/scholar?cluster=13790784299589415074&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=14464261112717535847&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=16907677319849284517&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=4860995011714073735&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=4384184512102871828&hl=en&as_sdt=0,5
https://scholar.google.com/scholar?cluster=12283215455452360992&hl=en&as_sdt=0,5


Información errónea y desinformación
Fake text

Desde hace algún tiempo es posible generar grandes cantidades de texto en lenguaje natural con una apariencia
superficial de verosimilitud mediante los denonimados Large Language Models (p.ej., ,  o ). 
La posibilidad de generar textos razonablemente realistas de manera automática abre la puerta a su .

Del texto anterior sólo el primer párrafo fue escrito por un humano...
Se están tratando de desarrollar técnicas para determinar si un texto ha sido generado automáticamente o ha sido
escrito por una persona ( ).

 Artículo reciente de
investigadores chinos sobre cómo  (  en Twier criticando la
motivación ética de esta práctica).

GPT GPT-2 GPT-3 Demo
abuso

An AI fake text generator that can write paragraphs in a style based on just a sentence has raised
concerns about its potential to spread false information.
It was developed by two students at the University of Toronto in Canada and the results are currently
making the rounds on Twier.
But while fake news can be a problem in the real world, and fake news accounts for around 1.4% of social
media, writing fake news out of whole cloth, as researchers have found, is an art that's harder to pull off.
At first glance, their AI text generator is an impressive creation. It turns basic sentence structure into
impressive texts without even having to write a word of text of its own.
Their "writing language" is based on a simple rule, they say: "Only one noun character can be used per
sentence and not more than once per sentence". And with that in place, the generator generates
standard, boring, computer-generated texts.

véase
Para ocultar algo ya no hay que censurarlo, sólo hay que inundar a la población con otra información.

generar comentarios a noticias de forma automática hilo

https://openai.com/blog/language-unsupervised/
https://openai.com/blog/better-language-models/
https://openai.com/blog/openai-api/
https://app.inferkit.com/demo
https://www.theguardian.com/technology/2019/jul/04/ai-fake-text-gpt-2-concerns-false-information
http://gltr.io/
https://knightcolumbia.org/content/tim-wu-first-amendment-obsolete
https://arxiv.org/abs/1909.11974v1
https://twitter.com/random_walker/status/1178663474475483137/photo/1


Información errónea y desinformación
Verificación de hechos y autocontrol de las plataformas

Habría dos modos no automáticos de responder ante la desinformación en medios sociales:
Por un lado, agentes externos podrían verificar los hechos que se difunden (aka fact checking).
Por otro, las propias plataformas podrían aplicar políticas que evitasen la publicación de desinformación.

Ambas aproximaciones tienen un obvio problema de escalabilidad pues requieren en última instancia de

personal humano.

La segunda, además, llevaría la moderación de contenidos un paso más allá dedicarse empresas privadas a

dirimir qué es verdad y qué no lo es ( ). Además, dichas políticas podrían

llevar en casos extremos al deplatforming [ ][ ][ ] de usuarios o comunidades concretas por difundir

desinformación de manera reiterada.

Hay que tener en cuenta, además, que las plataformas no están  en ninguna de

dichas soluciones (recordemos, capitalismo comunicativo):
Durante 2017 y 2018  llevó a cabo verificación de hechos en Facebook para terminar el acuerdo sin dar demasidas

 en febrero de 2019.
La Unión Europea comenzó a desarrollar desde 2018 un  al que las
principales plataformas se fueron adhiriendo. A pesar de eso, Facebook tolera abiertamente que los políticos publiquen anuncios con
información falsa ( ,  y ).

A pesar de todo, se siguen dedicando esfuerzos a mejorar los sistemas de verificación de hechos, p.ej.

 o  y se están depositando bastantes esperanzas en la 

.

aún así hay quien se lo está pidiendo

1 2 3

necesariamente interesadas

Snopes
explicaciones

Código de buenas prácticas en materia de desinformación

aquí aquí aquí

EUfactcheck.eu SOMA Disinfobservatory posibilidad de

automatizar la verificación de hechos

https://www.theguardian.com/politics/2019/nov/04/facebook-and-google-asked-to-suspend-political-ads-before-general-election
https://theconversation.com/does-deplatforming-work-to-curb-hate-speech-and-calls-for-violence-3-experts-in-online-communications-weigh-in-153177
https://www.csis.org/blogs/technology-policy-blog/why-deplatforming-just-isnt-enough
https://oversightboard.com/news/226612455899839-oversight-board-upholds-former-president-trump-s-suspension-finds-facebook-failed-to-impose-proper-penalty/
https://www.nytimes.com/2019/11/02/opinion/facebook-zuckerberg-political-ads.html
https://en.m.wikipedia.org/wiki/Snopes
https://www.snopes.com/snopes-fb-partnership-ends/
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://www.theguardian.com/technology/2019/oct/04/facebook-exempts-political-ads-ban-making-false-claims
https://www.theguardian.com/technology/2019/oct/28/facebook-employees-strongly-object-to-policy-allowing-false-claims-in-political-ads
https://elpais.com/tecnologia/2019/10/31/actualidad/1572527432_620617.html
https://eufactcheck.eu/
https://www.disinfobservatory.org/
https://reutersinstitute.politics.ox.ac.uk/risj-review/factsheet-understanding-promise-and-limits-automated-fact-checking
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Para saber más...

Os puede resultar entretenido hacer ...

Literatura sobre desinformación, propaganda y fake news:
este quiz

The spread of true and false news online
The science of fake news
Social media, political polarization, and political disinformation: A review of the scientific literature
Weaponizing the Digital Influence Machine: The Political Perils of Online Ad Tech
Data Voids: Where Missing Data Can Easily Be Exploited
PHEME: Computing Veracity – the Fourth Challenge of Big Data

https://danigayo.prof/disinfoquiz/
https://science.sciencemag.org/content/359/6380/1146
https://science.sciencemag.org/content/359/6380/1094
https://scholar.google.com/scholar?cluster=13300564007197772459&hl=en&as_sdt=0,5
https://datasociety.net/output/weaponizing-the-digital-influence-machine/
https://datasociety.net/output/data-voids/
https://www.pheme.eu/


Para saber más...

  

 

https://app.milanote.com/1JFK5u1wwOXb5S?p=ytKwl17bDLI
https://app.milanote.com/1JGu0a1wwOXb64?p=CKkb3hZhxyL
https://app.milanote.com/1JGtWk1wwOXb61?p=CKkb3hZhxyL
https://youtu.be/vPjVHxOiHNE
https://youtu.be/DHWOQwUpLc0


Conclusiones
La Web es desde sus inicios un entorno adversarial, esa situación solo empeora cuanta más gente usa la Web

para obtener información para más actividades.

El spam es un problema común pero no es el más acuciante para la sociedad.

Los usuarios maliciosos y la información falsa pueden ser mucho más graves.

En los medios sociales abundan las cuentas automatizadas total o parcialmente que fingen ser personas

reales.

Esas cuentas se utilizan tanto para promocionar ciertas ideas como para intoxicar con información falsa.

Hay más anécdotas sobre el impacto de estos comportamientos que datos sólidos.

Existe bastante literatura sobre la detección automática de este tipo de comportamientos pero hay que

reflexionar sobre esa investigación pues es probable que se haya sobreestimado la prevalencia de los bots y,

además, aún queda mucho por hacer, en particular en relación a la automatización de la verificación de hechos.


